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TERMO DE REFERENCIA

Contratacao do licenciamento da solugdo corporativa Bitdefender GravityZone
Business Security Enterprise com console centralizada em nuvem (Cloud Console)

A Prefeitura Municipal de Cabo Frio, R] torna publico, por meio deste Termo de
Referéncia, a abertura de processo administrativo para contratacao do licenciamento da
solucao corporativa de seguranca digital ja implantada no ambiente institucional,
incluindo licenciamento, atualizagdo de versdes, suporte técnico e garantia de
funcionamento durante toda a vigéncia contratual, destinada a protecdo dos ativos de
tecnologia da informacdo da Administragdo Municipal.

A solucio devera contemplar recursos de prevencao, deteccio e resposta a ameacgas
cibernéticas, com gerenciamento centralizado, protecao de estacdes de trabalho, servidores
e demais dispositivos integrantes da infraestrutura tecnoldgica municipal, conforme
especificacdes técnicas, requisitos operacionais e niveis de servico estabelecidos neste
Termo de Referéncia (TR), observadas as diretrizes de seguranca da informacdo e
continuidade dos servicos publicos digitais.

1. INTRODUCAO

A Administracdo Publica Municipal vem ampliando de forma progressiva a
utilizacdo de sistemas informatizados estruturantes voltados a gestdo tributaria, contabil,
administrativa e de atendimento ao cidadao, o que exige a ado¢do de mecanismos eficazes
de protecdo dos ativos tecnoldgicos e das informagdes institucionais sob sua
responsabilidade.

Nesse contexto, a seguranca da informagdo constitui requisito essencial para
garantir a continuidade dos servigos publicos digitais, a integridade das bases de dados
corporativas (ainda que hospedadas em datacenters externos), a protecdo das informacgdes
sensiveis tratadas pela Administracdo Municipal e a mitigacdo de riscos operacionais
relacionados a incidentes cibernéticos, tais como infec¢des por malware, ataques de
ransomware, acessos indevidos e indisponibilidade de sistemas criticos.

A inexisténcia ou insuficiéncia de solucdo corporativa de protecao de endpoints com
gerenciamento centralizado pode comprometer diretamente a disponibilidade dos servicos
publicos, gerar riscos a integridade das informacdes institucionais e ocasionar prejuizos
operacionais e administrativos relevantes, inclusive com potencial impacto na arrecadacao
municipal e na prestacdo de servigos essenciais ao cidad3o.

Dessa forma, a contratagdo de solu¢do corporativa de antivirus com gerenciamento
centralizado mostra-se necessaria para assegurar niveis adequados de protecido do
ambiente computacional da Prefeitura Municipal de Cabo Frio, permitindo a prevencao,
deteccdo e resposta a ameacgas digitais, bem como o monitoramento continuo dos
dispositivos conectados a rede institucional, em conformidade com as boas praticas de
governanca de tecnologia da informacao e seguranca cibernética.

A presente contratagdo encontra fundamento no art. 75, inciso II, da Lei n?
14.133/2021, considerando tratar-se de solu¢cdo padronizada de mercado, amplamente
utilizada na Administragdo Publica, cujo valor estimado se enquadra nos limites legais para
contratacdo direta por dispensa de licitacdo, observados os principios da economicidade,
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eficiéncia, planejamento, motivacdo administrativa e selecio da proposta mais vantajosa
para a Administracao Publica.

Adicionalmente, a ado¢do da solucdo pretendida contribui para o atendimento as
diretrizes da Lei n? 13.709/2018 (Lei Geral de Prote¢do de Dados — LGPD), especialmente
no que se refere a protecdo de dados pessoais tratados pela Administracao Municipal, bem
como ao fortalecimento da governanga de TIC (tecnologia da informacdo e comunicagao) e
da continuidade dos servicos publicos digitais ofertados ao cidadao.

Registra-se ainda que a contratacdo esta alinhada as necessidades institucionais
previamente identificadas pela area técnica responsavel pela infraestrutura tecnolégica da
secretaria de fazenda do Municipio, integrando as acdes de mitigacdo de riscos operacionais
e de fortalecimento da seguran¢a do ambiente computacional municipal, atendendo as
recomendagdes dos d6rgdos de controle quanto a formalizacdo do planejamento das
contratacdes publicas de tecnologia da informacio.

Diante desse cendrio, justifica-se a realizacdo da presente contratagdo por dispensa
de licitagdo, com fundamento no art. 75 da Lei n® 14.133/2021, visando garantir a protecao
dos ativos tecnolégicos municipais e assegurar a continuidade e confiabilidade dos servicos
publicos digitais prestados pela Prefeitura Municipal de Cabo Frio e mais especificamente
pela secretaria de fazenda.

2. ORGAO SOLICITANTE

A presente contratacdo foi demandada pela Secretaria Municipal de Fazenda,
unidade administrativa responsavel pela gestdo e operacdo do ambiente computacional
institucional no qual se encontra implantada a solucdo corporativa de seguranca digital
objeto deste Termo de Referéncia.

3. OBJETO DA CONTRATACAO

Constitui objeto da presente contrata¢do, por dispensa de licitacdo, a
contratacao da solucdo corporativa de protecdo de endpoints ja implantada no
ambiente institucional, visando a necessidade operacional, atualmente baseada na
solucao Bitdefender GravityZone, com console de gerenciamento centralizado em
nuvem (Cloud Console), disponibilizada no modelo Software como Servico (SaaS),
incluindo atualizacdo automatica de assinaturas, gerenciamento remoto dos
endpoints protegidos, suporte técnico especializado e direito as atualiza¢des oficiais
do fabricante pelo periodo de 36 (trinta e seis) meses, ou solucdo equivalente ou
superior, desde que atendidos os requisitos técnicos estabelecidos neste Termo de
Referéncia.

A solucdo destina-se a protecdo das estagdes de trabalho e servidores que
compdem o ambiente computacional da Secretaria Municipal de Fazenda de Cabo
Frio/R], abrangendo funcionalidades de prevencao, deteccdo e resposta a ameacas
cibernéticas, com administracdo centralizada e aplicagdo uniforme das politicas
institucionais de seguranca da informacao.

A contratacao contempla o fornecimento das seguintes licencas:
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Item ‘ Unid. ‘ Quant. ‘ Descricio

Contratagio do licenciamento de uso da solu¢do corporativa de
protecdo de endpoints Bitdefender GravityZone Business Security
Enterprise, com console de gerenciamento centralizado em nuvem
(Cloud Console), disponibilizada no modelo Software como Servigo

(SaaS), incluindo atualiza¢do automatica de assinaturas, gerenciamento
remoto dos endpoints protegidos, suporte técnico especializado e
direito as atualizagdes oficiais do fabricante pelo periodo de 36 (trinta
e seis) meses para estacoes de trabalho.

1 Unidade 136

Contratacdo do licenciamento de uso da solugdo corporativa de
protecdo de endpoints Bitdefender GravityZone Business Security
Enterprise, com console de gerenciamento centralizado em nuvem
(Cloud Console), disponibilizada no modelo Software como Servigo

(SaaS), incluindo atualizagdo automatica de assinaturas, gerenciamento
remoto dos endpoints protegidos, suporte técnico especializado e
direito as atualizagoes oficiais do fabricante pelo periodo de 36 (trinta

2 Unidade 20

e seis) meses para servidores.

A Solucao Bitdefender GravityZone encontra-se previamente implantada no
ambiente tecnoldgico da Secretaria Municipal de Fazenda, integrando o modelo
operacional de protecdo de endpoints atualmente utilizado pela equipe técnica do
setor de Tecnologia da Informacao e Comunicagao (TIC).

Nesse contexto, a contratacdo fundamenta-se na necessidade de manutencao
da padronizacao tecnoldgica existente, conforme admitido pela legislacdo vigente,
considerando que eventual substituicao da solugdo implicaria:

e necessidade de reestruturacio do ambiente institucional de seguranca
digital;
e migracdo das politicas de protecdo, monitoramento e resposta a incidentes

ja consolidadas;

e reconfiguracdo integral da console de gerenciamento centralizado da
solucdo;

e geracdo de custos indiretos associados ao processo de transicdo tecnologica;

e exposicdo do ambiente computacional a riscos operacionais durante o
periodo de substituicdo da solucao;

e potencial impacto sobre a integridade, disponibilidade e confidencialidade
de dados fiscais, contdbeis e demais informagdes sensiveis sob
responsabilidade da Secretaria Municipal de Fazenda;

e possibilidade de ocorréncia de vulnerabilidades temporarias decorrentes do
periodo de adaptacdo operacional a nova solucao eventualmente adotada;

e necessidade de capacitagdo adicional e retreinamento da equipe técnica de
tecnologia da informagdo, com reflexos na eficiéncia operacional e na
continuidade das rotinas institucionais de seguranca da informacao.

A adoc¢ao da solucdo contratada mantém compatibilidade integral com a
infraestrutura tecnoldgica existente, preservando os procedimentos operacionais ja
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consolidados pela equipe técnica e garantindo a continuidade da protecdo ativa
contra malwares, ransomwares, exploits, scripts maliciosos e demais ameacas
cibernéticas.

A presente contratacdo encontra respaldo no principio da padronizagao
administrativa e da continuidade do servigo publico, previstos na Lei n®
14.133/2021, especialmente quando demonstrada a vantagem técnica e
operacional da manutenc¢do da solucdo ja implantada, conforme evidenciado no
respectivo Estudo Técnico Preliminar (ETP).

A solucao destina-se a prote¢do dos ativos digitais que suportam sistemas
estruturantes da Secretaria Municipal de Fazenda, especialmente aqueles
relacionados a arrecadacgdo tributaria, execu¢do or¢amentaria, gestdo contabil e
tratamento de informacdes sensiveis da Administracdo Publica Municipal,
caracterizando-se como servigo essencial a seguranca da informacao institucional e
a continuidade administrativa.

4. DEFINICAO DA TERMINOLOGIA DO OBJETO

Para fins deste Termo de Referéncia, a solucdo Bitdefender GravityZone
Business Security Enterprise, com console de gerenciamento centralizado em
nuvem (Cloud Console), disponibilizada no modelo Software como Servico (SaaS),
incluindo atualizagdo automatica de assinaturas, gerenciamento remoto, suporte
técnico especializado e direito as atualiza¢des oficiais do fabricante, sera doravante
denominada simplesmente “Solucao Bitdefender GravityZone”.

Sempre que mencionada ao longo deste documento, a expressao Soluc¢ao
Bitdefender GravityZone refere-se integralmente ao conjunto de funcionalidades
e servicos descritos no objeto da contratacao.

5. DA JUSTIFICATIVA DA CONTRATACAO

A presente contratacdo caracteriza-se como continuidade de solucao
tecnolégica ja implantada, sendo necessaria para evitar descontinuidade
operacional, riscos a seguranca da informacao e custos associados a eventual
substituicao da plataforma atualmente utilizada.

Importante destacar que a contratacdo tem por finalidade assegurar a
continuidade da prote¢do dos ativos de tecnologia da informac¢do da Secretaria
Municipal de Fazenda do Municipio de Cabo Frio, por meio da Contratacdo do
licenciamento da solu¢do atualmente implantada no ambiente computacional
institucional ha aproximadamente 48 (quarenta e oito) meses, com histérico
comprovado de estabilidade operacional, efetividade técnica e auséncia de
incidentes relevantes de seguranca com impacto institucional.

A solucdo encontra-se implantada em aproximadamente 110 esta¢des de trabalho e
20 servidores institucionais, abrangendo integralmente o ambiente fazendario municipal, o
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que evidencia sua criticidade operacional e o grau de dependéncia tecnolégica da
infraestrutura institucional em relacao a ferramenta.

A presente contratacdo caracteriza-se como Contratacdo de licenciamento
previamente implantado, cuja manutencdo demonstra-se tecnicamente adequada,
economicamente vantajosa e administrativamente recomendavel, considerando:

e inexisténcia de descontinuidade operacional;

e inexisténcia de custos de migracao tecnoldgica;

e dominio técnico da equipe interna sobre a solucdo;

e compatibilidade integral com a infraestrutura existente;

e preservacdo do padrao tecnolégico institucional de seguranga digital.

Tal medida encontra respaldo nos principios do planejamento das contratacdes
publicas, eficiéncia administrativa, continuidade do servico publico e padronizacio
tecnoldgica, previstos nos arts. 11, 18 e 52 da Lei n® 14.133/2021.

5.1 Continuidade operacional e mitigacao de riscos tecnoldgicos

A solugdo encontra-se plenamente integrada ao modelo institucional de seguranga
da informacao, constituindo ferramenta essencial a protecdo:

e das estagdes de trabalho;

e dos servidores fisicos e virtuais;

e dos dispositivos conectados a rede institucional;

e dos sistemas fazendarios estruturantes;

e das bases de dados fiscais, contabeis e financeiras.

A eventual substituicdo da solugdo atualmente implantada implicaria riscos técnicos
e operacionais relevantes, tais como:

e desinstalacdo e reinstalagdo da solugdo em todos os endpoints institucionais;

e reconstrucdo integral das politicas de seguranca digital;

e reconfiguracdo de regras de protecdo e excecdes operacionais;

e revalidacdo de compatibilidade com sistemas fazenddrios criticos;

e reconfiguracdo das integracdes com diretério corporativo e infraestrutura
virtualizada;

e necessidade de capacitacdo técnica adicional da equipe interna;

e aumento temporario da superficie de risco cibernético durante a transicao
tecnolégica.

Durante esse periodo de migracdo poderia ocorrer reducdo temporaria da
capacidade de deteccdo e resposta a ameacas, com potencial impacto na continuidade dos
servicos publicos digitais essenciais.

Dessa forma, a manutencdo da solugao atualmente implantada representa medida
tecnicamente prudente e alinhada ao principio da continuidade administrativa previsto na
Lein?® 14.133/2021.

5.2 Compatibilidade técnica com o ambiente institucional

Termo de Referéncia - TR
gabinete@fazendacabofrio.r.gov.br

PAGINA 5



Prefeitura de Cabo Frio  : ~\p) 28.549.483/0001-05

SEC RETARIA Rua Major Belegard, n® 395 - Centro

e MUNICIPAL © Cabo Frio/R] - Cep.: 28906-330

D E FAZE N D A www.fazenda.cabofrio.rj.gov.br

A Solucao Bitdefender GravityZone encontra-se plenamente compativel com a

arquitetura tecnolégica institucional, permitindo gerenciamento centralizado do ambiente
por meio de console Unica integrada, contemplando:

protecdo antivirus e antimalware corporativo;

EDR (Endpoint Detection and Response);

firewall corporativo gerenciado;

controle de dispositivos e aplica¢des;

deteccdo comportamental baseada em machine learning;

analise de arquivos suspeitos em sandbox segura;

monitoramento continuo de eventos de seguranca;

integracdo com ambientes virtualizados e sistemas operacionais corporativos
Windows e Linux.

A adogdo de solucdo distinta implicaria reconstru¢do integral da arquitetura de

protecdo digital institucional, com aumento de riscos operacionais e necessidade de esfor¢o
técnico adicional da equipe de TIC.

5.3 Vantajosidade econdmica e racionalidade administrativa

Sob o aspecto econdémico, a Contratacdo do licenciamento apresenta relacio custo-

beneficio favoravel a Administragdo Publica, considerando que:

a solucdo encontra-se previamente implantada e operacional;

nao havera custos de migracao tecnolégica;

ndo havera necessidade de reimplanta¢do de agentes de seguranca;
ndo havera necessidade de capacitacdo adicional da equipe técnica;
nao sera necessario investimento complementar em infraestrutura;
preserva-se o modelo institucional de seguranca digital ja consolidado.

A substituicdo da solucdo implicaria custos indiretos relevantes associados a

transicdo tecnoldgica, incluindo retrabalho técnico, curva de aprendizagem da equipe,
interrupgdes operacionais temporarias e aumento do risco institucional durante o periodo
de estabilizacdo da nova plataforma.

5.4 Adequacao a Lei Geral de Protecao de Dados - LGPD

A manutencao da solugdo contribui diretamente para o atendimento das obriga¢des

previstas na Lei n2 13.709/2018 (Lei Geral de Protecdo de Dados Pessoais), especialmente
no que se refere a adogdo de medidas técnicas e administrativas aptas a proteger dados
pessoais contra:

acessos nao autorizados;

perda ou destrui¢do acidental;
alteracao indevida;

divulgacao ndo autorizada;

incidentes de seguranca da informacao.

Nesse contexto, a solucdo constitui camada essencial de protecdo preventiva das

bases de dados sob responsabilidade da Administra¢cdo Fazendaria Municipal.
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5.5 Aderéncia as boas praticas de governanca digital na Administracao
Publica

A Contratacdo do licenciamento encontra respaldo nas diretrizes nacionais de
seguranca da informacao aplicaveis ao setor publico, especialmente:

e Estratégia de Governo Digital;

e boas praticas de gestdo de riscos cibernéticos;

e recomendacdes dos Tribunais de Contas quanto a continuidade tecnoldgica de
solucdes criticas;

¢ normas técnicas baseadas na ISO/IEC 27001 e ISO/IEC 27002.

A manutencdo de solucdo corporativa consolidada contribui para o aumento da
maturidade institucional em seguranca da informacgao e para o fortalecimento da resiliéncia
digital da Administragdo Publica.

5.6 Reconhecimento técnico e posicionamento da solu¢ao no mercado

A Solucido Bitdefender GravityZone apresenta elevado grau de reconhecimento
técnico em avaliacdes independentes internacionais conduzidas por instituicoes
especializadas em seguranga cibernética, destacando-se pela alta taxa de deteccdo de
ameacgas avangadas, baixa incidéncia de falsos positivos e desempenho consistente em
ambientes corporativos heterogéneos.

Adicionalmente, apresenta compatibilidade com maultiplas plataformas
operacionais, independéncia de ecossistemas proprietarios especificos e arquitetura
integrada de prevencdo, deteccdo e resposta a incidentes, caracteristicas especialmente
relevantes para ambientes publicos com infraestrutura tecnoldgica diversificada.

5.7 Capacidade operacional da equipe interna

Registra-se ainda que a Secretaria Municipal de Fazenda dispde de equipe reduzida
de Tecnologia da Informacdo, composta por trés profissionais responsaveis pela
sustentagdo integral do ambiente computacional institucional, circunstancia que reforca a
vantajosidade administrativa da manutencdo da solucdo atualmente implantada, evitando
processos complexos de migracdo tecnoldgica que poderiam comprometer a continuidade
dos servicos publicos digitais.

5.8 Conclusao

Diante da anadlise técnica, administrativa, econémica e juridica apresentada,
verifica-se que a Contratacdo do licenciamento da Solugdo Bitdefender GravityZone
constitui medida plenamente alinhada ao interesse publico, assegurando:

e continuidade da protegao cibernética institucional;

e estabilidade operacional dos servicos fazendarios;

e preservacdo da integridade das informacdes publicas;
e mitigacao de riscos operacionais;

e atendimento as exigéncias da Lei n® 14.133/2021;

e conformidade com a Lei Geral de Protecdo de Dados.
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Dessa forma, resta plenamente caracterizada a adequacdo técnica, juridica e
administrativa da contratagdo pretendida, demonstrando-se tratar da alternativa mais
segura, eficiente e vantajosa para a Administracdo Piblica Municipal.

6. MODALIDADE DE CONTRATACAO
(Dispensa de Licitagdo - art. 75, inciso I, da Lei n? 14.133/2021)

A presente contratacdo tem por objeto a continuidade de solucao de
seguranca da informacao ja implantada no ambiente institucional da Secretaria de
Fazenda, caracterizando-se como contrata¢do necessaria a manutenc¢do da operagdo
regular de protecdo dos ativos computacionais e dos servigos publicos digitais.

A contratacdo sera realizada mediante dispensa de licitagdo, com
fundamento no art. 75, inciso II, da Lei n® 14.133 /2021, considerando que o valor
estimado da despesa encontra-se dentro do limite legal estabelecido para
contratagdes diretas por baixo valor.

Nos termos do art. 72 da Lei n? 14.133/2021, a instrugdo processual deve
contemplar a adequada caracterizagdao da necessidade administrativa, a estimativa
da despesa e a realizagdo de pesquisa de precgos, a qual sera oportunamente
elaborada e juntada aos autos, bem como a demonstracao da compatibilidade do
valor da contratacdo com aqueles praticados no mercado, de modo a assegurar a
regularidade da contratacdo direta pretendida.

A pesquisa de pregos devera, sempre que possivel, basear-se em multiplas
fontes, tais como contratagdes similares realizadas por outros 6rgaos publicos,
propostas de fornecedores, sitios eletronicos especializados e bases de dados
oficiais, buscando-se, preferencialmente, a obtencao de, no minimo, trés referéncias
validas e contemporaneas.

O valor estimado da contratacdo sera apurado mediante metodologia
adequada — média, mediana ou menor valor — precedida de analise critica dos
dados coletados, com a devida exclusdo de precos inexequiveis, discrepantes ou
inconsistentes, mediante justificativa fundamentada.

Por fim, a pesquisa de precos sera formalizada nos autos com a devida
memoria de calculo e a identificacdo das fontes consultadas, servindo como
parametro para a afericdo da compatibilidade da proposta com os precos de
mercado, em conformidade com o disposto no art. 72 da Lei n? 14.133/2021.

Registra-se que a solucdo objeto da contratacio é regularmente
disponibilizada no mercado por meio de rede de revendedores autorizados,
circunstancia que permite a realizacao de pesquisa de precos e a selecdo da proposta
mais vantajosa para a Administracdo Publica, observados os principios da
economicidade e da eficiéncia administrativa.

Destaca-se, ainda, que a presente contratacdo ndo se fundamenta em
hipétese de inexigibilidade, tampouco em inviabilidade de competicdo, mas
exclusivamente no critério objetivo do valor estimado da contratagdo, conforme
previsto no art. 75, inciso II, da Lei n® 14.133/2021.

Termo de Referéncia - TR
gabinete@fazendacabofrio.r.gov.br

PAGINA §



Prefeitura de Cabo Frio  : ~\p) 28.549.483/0001-05

SEC RETARIA ¢ Rua Major Belegard, n® 395 - Centro
NG MUNICIPAL i Cabo Frio/RJ - Cep.: 28906-330
DE F AZEND A : www.fazenda.cabofrio.rj.gov.br

Dessa forma, restam atendidos os pressupostos legais para a realizagdo da
contratacdo direta por dispensa de licitacdo, observadas as exigéncias previstas nos
arts.72e75daLein?14.133/2021, mostrando-se juridicamente adequada a adogao
da modalidade pretendida.

7. MEMORIAL DESCRITIVO DA SOLUCAO

a. ESPECIFICACOES PARA AS ESTACOES DE TRABALHO E SERVIDORES FiSICOS E
VIRTUAIS

i. A solucdo devera operar com agente Unico integrado e console centralizada
compativel com a arquitetura atualmente implantada no ambiente institucional,
garantindo continuidade operacional sem necessidade de substituicio de
infraestrutura existente.

ii. Possuir console central Unica de gerenciamento. As configuragdes do Antimalware
(incluindo antivirus e antispyware),Firewall, Deteccdo de intrusio, controle de
Dispositivos e Controle de Aplicacdes deverao serrealizadas através da mesma
console;

iii. O Produto devera ter a capacidade de remocdo do software de antivirus ja
instalado e ser instalado de forma remota pela console de gerenciamento;

iv. O produto devera possuir no minimo os seguintes médulos:
1. Console de Gerenciamento fornecendo funcionalidades de gestao;
2. Moédulos para estagdes fisicas, laptops e servidores;

3. Moédulo para ambientes virtualizados, sendo criado especialmente para
ambientesvirtuais;

4. Utilizar mecanismos de deteccdo heuristica e comportamental baseados
em analise estatica e dinamica;

v. Oferecer tecnologia onde a solucdo explore vulnerabilidades de softwares
instalados nointuito de reduzir o risco de infec¢des (anti-exploit);

vi. Oferecer tecnologia nativa no intuito de eliminar ameacas do tipo Ransomware;

vii. A A solugdo deverd possuir recursos nativos de EDR (Endpoint Detection and
Response), permitindo detecgdo, investigacdo e resposta a incidentes de
seguranga com visibilidade contextual de eventos, correlacdo automatica de
eventos de multiplos endpoints e agdes remotas de contencdo diretamente pela
console central.

viii. Oferecer inventario de softwares;

ix. Oferecer tecnologia de analise de arquivos potencialmente maliciosos em
ambiente isolado (sandbox), hospedado em infraestrutura segura do fabricante
ou ambiente equivalente oficialmente suportado;

x. Oferecer protecao por base de assinaturas.

xi. A solucdo devera possuir arquitetura compativel com ambientes hibridos (fisicos,
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virtuais e em nuvem), garantindo escalabilidade, interoperabilidade com a
infraestrutura existente e continuidade operacional durante toda a vigéncia
contratual

B. INSTALACAO E CONFIGURACAO

L

IL

II1.

IV.

VL.

VII.

Devera ser fornecido como appliance virtual local, executavel para instalacao em
servidores Windows ou console em nuvem (SaaS) hospedada em infraestrutura
segura do fabricante.

Deverd suportar prioritariamente a plataforma Microsoft Hyper-V,
considerando sua adogdo predominante no ambiente institucional, bem como
compatibilidade com as demais plataformas de virtualizacdo corporativa
descritas na se¢do “Requisitos minimos suportados pelo sistema”.

Devera ser fornecido com base de dados embutido na Console em Nuvem, sem a
necessidadede baixar para maquina do administrador da Console;

Permitir instalagdo remota via console WEB de gerenciamento para ambientes
virtualizados;

O mecanismo de varredura deverd permitir distribuicdo otimizada via
repositorio local ou nuvem;

solucdo deverd permitir mecanismos de alta disponibilidade e continuidade
operacional para ambientes com multiplos servidores com fung¢des equivalentes,
quando suportado pela arquitetura da solugao.

A console de gerenciamento devera possuir interface administrativa disponivel
em idioma portugués.

C. CARACTERISTICA GERAIS

L

IL.
1118

IV,

V.

VI

VII.

VIII.

Interface centralizada e simplificada para atualizacdo dos componentes e servigos
da solugao

Permitir que o administrador escolha qual o pacote sera atualizado;

As notificagdes devem ser destacadas como item nao lida, enviar e-mail para o
administrador;

No minimo enviar notificagdes: Problemas com licencas, Alertas de Surto de
virus, Maquinasdesatualizadas, Eventos de antimalware,

Painel para Monitoramento baseado em "portlets” configuraveis com no minimo
as seguintesespecificagdes: Nome; Tipo de relatério; Alvo do relatério;

Devera disponibilizar "portlets" para qualquer servigco de seguranca, maquinas
fisicas,virtuais, dispositivos mdveis;

Disponibilizar painel centralizado de gerenciamento de incidentes de seguranca
com correlacdo automatica de eventos e priorizacao de alertas.

Permitir integracdo com solu¢des SIEM por meio de syslog, API ou mecanismos
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equivalentes oficialmente suportados pelo fabricante.

IX. Disponibilizar API oficial documentada para integracdo com ferramentas
corporativas de automagao e orquestracdo de seguranga.

D. INVENTARIO DA REDE

I. Possuir no minimo as integracdes abaixo:
e multiplos dominios Active Directory
+ multiplos servidores Microsoft Hyper-V
+ maultiplos VMware vCenters (quando existentes);
e Muiltiplos Citrix Xen Servers (quando existentes);

II. Possuir a possibilidade de defini¢cdo de sincroniza¢do com o Active Directory em
horas;

III. Devera ser compativel com plataformas de virtualizagdo corporativa descritas na
secdo “Requisitos minimos suportados pelo sistema”;

IV. Descoberta de rede para maquinas em grupo de trabalho;

V. Possuir busca em tempo real pelo menos com os seguintes filtros: Nome, Sistema
Operacionale Endereco IP;

VI. Possibilitar a instalacdo remota e desinstalacdo remota do antivirus;
VII. Possibilitar a configuracio de pacotes de instalagdo do produto de antivirus;
VIII. Possuir tarefas remotas e configuraveis de Scan;
IX. Possuir tarefa de reinicializacdo remota de estacdo ou servidor;

X. Atribuir politicas para no minimo os niveis: Computador, Maquina Virtual ou
Possuir a propriedade detalhada de objetos gerenciados para: Nome, IP, Sistema
Operacional, Grupo, Politica aplicada, ultimo status de malware;

XI. Permitir consulta remota avancada em tempo real aos endpoints gerenciados
para coleta de eventos, indicadores de seguranca e informacdes do sistema
operacional.

XII. Disponibilizar recursos de analise continua de risco e reducdo da superficie de
ataque (Attack Surface Reduction), incluindo identificacdo automatica de
vulnerabilidades, aplicacdes desatualizadas, configuracdes inseguras e
recomendag¢des de mitigacdo priorizadas;

XIII. Permitir execucdo de agbes remotas investigativas nos endpoints, incluindo
coleta de artefatos, execu¢do de comandos administrativos autorizados e analise
forense remota para resposta a incidentes de seguranca.

E. POLITICAS

I. Modelo Unico para todos os equipamentos, seja fisico ou virtual;
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II. Cada servico de seguranca deve ter seu modelo configuravel de politica com
opgoes especificas de ativar/desativar;

III. Devera configurar as funcionalidades como escaneamento do Antivirus, firewall
de duas viasde detecgdo de intrusdo, controle de acesso a rede, controle de
aplicacdo, controle de acesso web, autenticacio e agdes para serem aplicadas em
caso de virus e dispositivos em ndo conformidade;

IV. Permitir categorizacao dindmica de endpoints por meio de etiquetas (tags) para
aplicacdo automatizada de politicas de seguranca.

F. RELATORIOS
I. Relatorio para cada servico de seguranca;
II. Facilidade de usar e visualizacio simplificada;

III. Agendamento, com op¢do de envio por e-mail para qualquer destinatrio
conforme escolhado administrador;

IV. Filtros de agendamento de relatorios;
V. Arquivo com todas as instancias de relatério agendados;
VI. Exportar o relatério nos formatos .pdf e/ou .csv;

VII. Oferecer possibilidade de criar relatérios de maneira dindmica no painel
administrativo dasolugao.

VIII. Permitir visualizacdo grafica da cadeia de ataque (attack chain), incluindo origem,
propagacdo e impacto do incidente de segurancga.

G. QUARENTENA

I. Restauracdo remota, com configuracdo de localidade e delecdo;

II. Criagado e exclusdo para arquivos restaurados;

H. USUARIOS
I. Administracdo baseada em regras;

II. Disponibilizar tipos de usudrios pré-definidos como no minimo: Administrador -
Gerente dos componentes da solucdo, Administrador de rede - Gerente dos
servigos de seguranga;

III. Relatério - Monitora e cria relatorios;
IV. Devera ser possivel customizar um tipo de usuario;

V. Deverd permitir a integracdo do usudrio com o Active Directory para
autenticacao da consolede gerenciamento;
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VI
VII.
VIII.
IX.

Logs de utilizagao;
Registrar as acoes do usuario na console de gerenciamento;
Detalhar cada acdo do usuario;

Permitir busca complexa baseada em a¢des do usuario, intervalos de tempo;

I. CERTIFICADO DE SEGURANCA

L.
IL
II1.

Devera prover o acesso via HTTPS;
Devera permitir a importacao de certificados digitais;

O gerenciamento e a comunicacdo com dispositivos mdveis deve ser feito de
forma segurautilizando certificados digitais;

J. PROTECAO PARA ESTACOES DE TRABALHO E SERVIDORES FiSICOS

L

IL.

II1.

IV.

Devera permitir a configuracdo do scan do antivirus do cliente como: Scan local,
Scan Hibrido,Scan Central;

Devera permitir a instalacdo customizada do antivirus com no minimo: instalar
0 antivirus sem o controle de acesso a internet, ilnstalar o antivirus sem o
modulo de firewall (caso desejavel);

Devera suportar no minimo os seguintes sistemas operacionais para estacio de
trabalho: Windows 10 32 e 64Bits ou superior;

Devera suportar no minimo os seguintes sistemas operacionais para servidores:
Windows Server 2016 ou superior;

A solucdo deverd possuir compatibilidade com sistemas operacionais da
plataforma Linux em versdes oficialmente suportadas pelos respectivos
fabricantes durante toda a vigéncia contratual, incluindo, no minimo:

e Red Hat Enterprise Linux

e Ubuntu LTS

o SUSE Linux Enterprise Server
e openSUSE

e Fedora Linux

e Debian

e Admitindo-se ainda compatibilidade com outras distribui¢des Linux
corporativas equivalentes ou derivadas tecnicamente suportadas pelo
fabricante da solu¢do durante a vigéncia contratual.
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K. GERENCIAMENTO E INSTALACAO REMOTA

L.
IL

II1.

IV.

VI

VII.

VIII.

Devera permitir ao administrador customizar a instalacao;

Ainstalacdo deveraser possivel executar com no minimo das seguintes maneiras:
Executar opacote de antivirus diretamente na estagdo de trabalho, instalar
remotamente, distribuido via console de gerencia web;

Devera ser possivel ter um relatério com as estacoes instaladas e as faltantes da
instalacio;

A console de gerenciamento deve incluir informacdes detalhadas sobre as
estacdes e servidores com no minimo as seguintes informacoes: Nome, IP,
Sistema Operacional, PoliticaAplicada;

Através da console, o administrador podera enviar uma politica Gnica para
configurar o antivirus;

A console de gerenciamento devera incluir sessdo de log com as seguintes
informagdes: Login, Edicdo, Criacdo, Log-out, ter a capacidade de criar um tnico
pacote independente ser for para32 bits ou 64 bits;

Devera permitir ao administrador criar grupos e subgrupos para mover as
estacdes de trabalho;

O agente utilizado na sincronizacdo deve ser incluido no cliente do antivirus e
ndo ser necessario a distribuicdo em um agente separado;

L. PROTECAOQ PARA ESTACOES E SERVIDORES VIRTUAIS

L

IL.

1118

IV.

VI
VII.

VIIIL.

IX.

Protecdo de antivirus dedicado para ambientes virtuais;

Oferecer recursos de otimizacdo de varredura para ambientes virtualizados,
incluindo mecanismos com ou sem agente, quando suportados pela plataforma
de virtualizagao;

A console de gerenciamento central da solugdo devera ter a possibilidade de
integrar commultiplos vCenters da VMWare;

Devera proteger em tempo real e agendado as maquinas virtuais Linux;

Permitir integracdo com Microsoft Hyper-V, incluindo otimizacdo de varredura
para ambientes virtualizados;

Permitir integragdo com multiplos servidores Hyper-V via console central;

Proteger maquinas virtuais Windows e Linux com varredura em tempo real e
agendada;

Possuir agentes compativeis com plataformas de virtualizagdo corporativa
descritas na se¢do “Requisitos minimos suportados pelo sistema”;

A solucido devera disponibilizar agente compativel com ambientes virtualizados
corporativos, contemplando prioritariamente Microsoft Hyper-V, bem como
compatibilidade com as demais plataformas de virtualizacao descritas na segao
“Requisitos minimos suportados pelo sistema”, em versdes oficialmente
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suportadas durante toda a vigéncia contratual.

M. FUNCOES GERAIS

I. Devera ter métodos de deteccdo de virus, Spyware, rootkits e outros
mecanismos deseguranca;

II. Deverareportar o estado atual das VMs no minimo, protegida/desprotegida;

N. REQUISITOS MINIMOS SUPORTADOS PELO SISTEMA

I. A solucdo deverd possuir compatibilidade com ambientes de virtualizagdo
corporativa, com suporte preferencial a plataforma Microsoft Hyper-V, incluindo
versoes baseadas em Windows Server 2016, windows server 2019, Windows
Server 2022 ou superiores, considerando sua ado¢do predominante no ambiente
institucional.

II. Adicionalmente, deverd manter compatibilidade com outras plataformas
amplamente utilizadas no mercado, em versoes oficialmente suportadas durante
toda a vigéncia contratual, incluindo:

e Microsoft Hyper-V

e VMware vSphere

e VMware vCenter Server

e VMware Tools

e (Citrix Hypervisor

e C(Citrix Virtual Apps and Desktops
e Oracle Linux KVM

e Red Hat Virtualization

e A compatibilidade devera abranger versoes oficialmente suportadas pelos
fabricantes durante toda a vigéncia contratual.

III. Sistemas Operacionais Desktop

¢ A solucdo devera possuir compatibilidade com sistemas operacionais para
estacdes de trabalho (32 e 64 bits) baseados em Microsoft Windows 10,
Microsoft Windows 11 ou superiores, contemplando versoes oficialmente
suportadas pelo fabricante durante toda a vigéncia contratual.

IV. Sistemas Operacionais Servidores

¢ A solucdo deverad possuir compatibilidade com sistemas operacionais de
servidores em versoes oficialmente suportadas pelos respectivos fabricantes
durante toda a vigéncia contratual, incluindo, no minimo:

e Ambiente Microsoft (preferencial):
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V.

+ Windows Server 2019

+ Windows Server 2022

<+ versdes superiores suportadas
¢ Ambiente Linux corporativo:

< Red Hat Enterprise Linux

R
°o

Ubuntu LTS

R0
o

SUSE Linux Enterprise Server

R0
o

openSUSE
# Fedora Linux
« Debian

Admitindo-se compatibilidade com distribuicdes equivalentes tecnicamente
suportadas pelo fabricante da solucdo durante a vigéncia contratual.

0. COMPONENTES E FUNCIONALIDADE DO ANTIViRUS GERAL

L.
IL.

II1.
IV,

VI

VII.

VIII.

Devera fazer scan em tempo real automatico;

Devera ser configuravel para ndo escanear arquivos conforme necessidade do
administrador, ou seja, por tamanho ou por tipo de extensao;

Escaneamento de comportamento heuristico;

Devera escanear em tempo real qualquer informacgao localizadas em midias de
armazenamento como: CD/DVD, Discos Externos, Pen-Drivers, Devera permitir
a escolha e configuragio de pastas a serem escaneadas;

Para melhor protecdo, o antivirus devera ter no minimo 3 tipos de deteccao:
Baseada em Assinaturas, Baseada em Heuristica, Baseada em monitoramento
continuo de processos;

Possuir capacidade de escaneamento e inspecdo de trafego HTTP e HTTPS,
incluindo andlise de trafego criptografado SSL/TLS, configuravel pelo
administrador por meio de politicas centralizadas de seguranca da informagao,
com possibilidade de definicdo de excegoes, uso de certificados confiaveis e
controle granular por endpoint, grupo ou usudrio, observando os principios da
necessidade, proporcionalidade e finalidade no tratamento de dados, em
conformidade com a Lei Geral de Protecio de Dados Pessoais (LGPD),
respeitando os principios de seguranca, necessidade, adequacdo e minimizagao
previstos na LGPD, com mecanismos de auditoria administrativa e
rastreabilidade das politicas aplicadas.

O cliente do antivirus devera ter o médulo de Antiphishing que devera ter a op¢do
de verificar links pesquisados com os sites de pesquisas acessados por meio de
mecanismos de reputacdo web e protecdo antiphishing baseada em inteligéncia
de ameacas na Estacdes de trabalho;

Devera possuir modulo de firewall que de acordo com o administrador podera ou
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IX.

XI.

XII.

XIIIL

XIV.

XV.

nao ser
instalado/desinstalado nas estagdes de trabalho;

0 médulo de firewall devera ser possivel configurar o modo invisivel tanto a
nivel de rede local ou Internet nas estagdes de trabalho;

Devera permitir o envio automatico de arquivos da quarentena para o laboratério
de virus;

Deverd fazer a remoc¢do automatica de arquivos antigos, pré-definidos pelo
administrador;

Deverd permitir a movimentagcdo do arquivo da quarentena para seu local
original ou outrodestino que o administrador definir;

Devera de forma automatica criar exclusio para arquivos restaurados da
quarentena;

Devera permitir escanear a quarentena apoés a atualizacdo das atualizacdes de
assinaturas;

P. CONTROLE DE USUARIO

L

Devera ter médulo de controle de acesso de usuario integrando com as seguintes
caracteristicas:Bloqueio de acesso a internet, Bloqueio de acesso a aplicacoes
definidas pelo administrador;

Q. CONTROLE DO DISPOSITIVO

L.

IL.

II1.
IV.

Devera ser possivel a instalagdo do moédulo de controle de dispositivos através
da console degerenciamento;

Através do mddulo de controle de dispositivo devera ser possivel controlar:
Bluetooth, CDROM/DVDROM, IEEE 1284.4, IEEE 1394, Windows Portable,
Adaptadores de Rede, Adaptadores de rede Wireless, Discos Externos;

Devera permitir regras de definicdo de bloqueio/desbloqueio;

Devera permitir regras de exclusio;

R. ATUALIZACAO

L.

IL

II1.
IV.

Apé6s a atualizacdo o administrador devera ter a capacidade de adiar uma
reinicializacao;

Possibilidade de utilizar um servidor local para efetuar as atualiza¢des das
estacoes detrabalho;

Permitir atualiza¢des de assinatura de hora em hora;

Permitir motor de varredura local, no servidor de rede ou em nuvem afim de
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aumentar odesempenho da estacdo de trabalho quando a mesma estiver sendo
escaneada.

S. PROTECAO PARA CAIXA DE E-MAIL:

L

IL
II1.
IV.

Quando suportado pela solucdo ofertada e licenciamento contratado, fornecer
protecdo para ambiente Microsoft Exchange;

Oferecer tecnologia para prote¢do contra spam;
Oferecer analise comportamental e protecdo para zero-day;

Oferecer protecdo contra virus e tentativas de phishing;

T. CRIPTOGRAFIA

L

IL.

II1.

IV,

Possibilitar o gerenciamento centralizado de criptografia de disco por meio da
console de administracao da solucao, em ambiente local ou em nuvem.

Permitir o gerenciamento centralizado dos mecanismos nativos de criptografia
dos sistemas operacionais Windows (BitLocker) e macOS (FileVault), quando
disponiveis e suportados pelo fabricante da solucdo sem substituicio dos
mecanismos nativos do sistema operacional

Deverd solicitar autenticagdo quando iniciado o sistema operacional do
equipamento;

Devera ser compativel com sistemas operacionais macOS em versoes suportadas
oficialmente pelo fabricante, permitindo integracdo com os mecanismos nativos

de criptografia FileVault e gerenciamento centralizado pela console da solucio.

U. PROTECAQ AVANCADA NGAV

L.

IL

IIL.
IV.

Detectar e bloquear todos os tipos de ameacas sofisticadas e malwares
desconhecidos bem como eliminar malwares desconhecidos e ameagas avangadas
que ignoram as solugdes tradicionais de protecdo de endpoints, incluindo o
ransomware.

Detectar e bloquear ataques avangados, como os ataques do PowerShell, baseados
em scripts, ataques sem arquivos e malware sofisticado, devendo ser detectados e
bloqueados antes de serem executados.

Detectar e parar, bloquear e interromper malwares sem arquivos.

Parar os ataques com base em macros e scripts. Analisar scripts, como Powershell,
WM]I, intérpretes de Javascript, etc, bem como adicionar técnicas de analisador de
linha de comando para interceptar e proteger scripts, enquanto alerta os
administradores e bloqueia a execuc¢do de scripts no caso de executar comandos
maliciosos.

Fazer reparo e resposta automatizada a ameagas.

Termo de Referéncia - TR
gabinete@fazendacabofrio.r.gov.br

PAGINA 18



AR LS MUNICIPAL i Cabo Frio/RJ - Cep.: 28906-330

Prefeitura de Cabo Frio  : ~\p) 28.549.483/0001-05

SEC RETARIA Rua Major Belegard, n® 395 - Centro

D E FAZE N D A www.fazenda.cabofrio.rj.gov.br

VL.

VIIL

VIII.

IX.

XL

XII.

XIII.

XIV.

XV.

XVL

XVIIL.

XVIII.

XIX.

XX.

Quando uma ameaca é detectada, a ferramenta deve neutraliza-la imediatamente
por meiode acdes que incluem a conclusdo do processo, a quarentena, a exclusdo
e areversao de alteracdes mal intencionadas.

Permitir reversdo automadtica de alteracdes maliciosas realizadas por
ransomware, incluindo restauracdo de arquivos afetados quando suportado pela
solucdo.

Permitir isolamento automatico ou manual de endpoints comprometidos
diretamente pela console de gerenciamento, mantendo comunicacao apenas com
a infraestrutura de seguranca para contengdo de incidentes.

Utilizar inteligéncia global de ameacas baseada em nuvem com coleta e correlagao
de telemetria anonimizada para detec¢do antecipada de ataques emergentes.

Compartilhar as informac6es sobre ameacas em tempo real com o servico de
inteligéncia contra ameacas baseadas na nuvem do fabricante, para impedir
ataques semelhantes.

Obter visibilidade e contexto sobre ameacas devendo identificar e reportar
atividades suspeitas alertando antecipadamente para comportamentos
maliciosos, como ag¢des suspeitas do sistema operacional.

Operar com um Unico agente e console integrados bem como personalizar
automaticamenteo pacote de instalacao e minimizar o carregamento do agente.

Devera ter um nivel de protecdo na fase de pré-execucdo com modelos locais de
aprendizado de maquina e heuristica avangada e treinada para detectar
ferramentas de hackers, exploragdes e técnicas de ocultacdo de malware, a fim de
bloquear ameagas sofisticadas antes que elas sejam executadas.

Também devera detectar técnicas de propagacao e sites que hospedam Kkits de
exploragio, além de bloquear trafego suspeito na web.

Devera permitir que os administradores de seguranca ajustem a protecio para
combater osriscos.

Detectar e bloquear técnicas de movimentacdo lateral entre endpoints da rede
corporativa.

Possuir capacidade de correlagdo automatica e contextualizacdo de eventos de
segurang¢a entre multiplos endpoints, permitindo a identificagio de ataques
complexos, movimentacdes laterais e técnicas avancadas de exploracdo na rede
corporativa.

Disponibilizar contextualizacido dos eventos de seguranca com base em técnicas e
taticas reconhecidas de ataques avancgados, permitindo melhor investigacdo e
resposta a incidentes.

Detectar e bloquear ataques sem arquivos (fileless) em fase de pré-execucao por
meio de integracdo com mecanismos nativos do sistema operacional.

A solucdo devera permitir contextualizacdo dos eventos de seguranca com base no
framework MITRE ATT&CK ou equivalente reconhecido internacionalmente
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V. MACHINE LEARNING

L

II.

As técnicas de Machine Learning devem utilizar modelos e algoritmos extensamente
treinados para prever e bloquear os ataques avanc¢ados.

A ferramenta de Machine Learning deve se basear em caracteristicas estaticas e
dinamicas, e se treinarem continuamente com bilhdes de amostras de arquivos
legitimos e maliciosas devendo melhorar significativamente a efetividade da
deteccdo de malware e minimizar osfalsos positivos, incluindo a deteccao de acdes
evasivas e conexdes com centros de comando e controle (C2).

W. SANDBOX

L

IL.

II1.

IV.

VL.

Sandbox integrado a solugdo com andlise automatizada de arquivos suspeitos em
profundidade, acionar a¢des destrutivas em ambiente isolado hospedado em
infraestrutura segura do fabricante ou ambiente oficialmente suportado, analisando
seu comportamento e informando sobre inteng6es maliciosas.

O Sandbox deve ser integrado com o agente e encaminhar automaticamente os
arquivos suspeitos para anadlise.

Ao retornar uma andlise com resultado "malicioso”, o Sandbox devera bloquear
automaticamente o arquivo malicioso em sistemas em toda rede imediatamente.

O recurso de envio automatico deve permitir que os administradores de seguranca
da empresa escolham o modo de monitoramento ou bloqueio, o que impede o
acesso a um arquivo até que um resultado seja emitido.

Os administradores também podem enviar arquivos manualmente para analise.

As informagdes forenses devem fornecer um contexto claro das ameacas e ajudar
a entender o comportamento delas.

X. ANTIEXPLOIT AVANCADO

L.

IL.

I11.

Devera conter antiexploit avancado para prevenc¢do de exploracdo e protecdo a
memoria e aplicativos vulneraveis, como navegadores, leitores de documentos,
arquivos multimidia e ambientes de execucdo suportados oficialmente pelos
fabricantes.

Os mecanismos avangados devem observar a rotina de acesso na memdoria para
detectar e bloquear técnicas de exploracdo, como verificacdo de chamadas de AP],
pivotamento de pilha, ROP (returnoriented programming), etc.

Detectar e bloquear técnicas de exploragdo baseadas exclusivamente em memaoria
(memory-based attacks), inclusive sem utilizacao de arquivos persistentes.

Y. INSPETOR DE PROCESSO

L

Inspetor de Processos devera operar em um modo de confianc¢a zero, monitorando
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continuamente todos os processos em execucdo no sistema operacional.

II. Devera procurar atividades suspeitas ou comportamentos anormais de processos,
como tentativas de ocultar o tipo de processo, executar c6digo no espaco de outro
processo (sequestro de memoria do processo para escalonamento de privilégios),
replicar, descartar arquivos, ocultar para processar aplicativos de listagem etc.

III. Tomar as medidas de reparacio adequadas, incluindo o encerramento do processo
e areversao das alteracoes efetuadas. Devera detectar de malwares desconhecidos,
avancadose ataques sem arquivos, incluindo ransomware.

8. DESCRICAO DA SOLUGCAO CONSIDERANDO O CICLO DE
VIDA

A presente contratacdo contempla o fornecimento e a continuidade
operacional da solucao durante todo o seu ciclo de vida, compreendendo as etapas
de disponibilizacao, ativacdo, suporte técnico especializado, manutengdo evolutiva
e corretiva, atualizacdes tecnolédgicas e sustentacdo da plataforma ao longo da
vigéncia contratual.

Considera-se que a solucdo jd se encontra implantada e integrada ao
ambiente tecnoldgico institucional, de modo que a Contratacdo das licencas
representa medida mais econOmica, eficiente e segura do que a substituicdo da
plataforma, evitando custos adicionais relacionados a migracdao tecnoldgica,
reconfiguracdo de ambiente, capacitacdo de usuarios e riscos de descontinuidade
operacional.

Dessa forma, a contratagdo observa o ciclo de vida da solugdo como elemento
de planejamento, garantindo continuidade do servico, estabilidade operacional,
seguranca da informacao e otimizacao dos recursos publicos.

9. DO VALOR E PROPOSTA

9.1. O custo estimado total da contratacdo sera estimado pela Secretaria-Adjunta
de Compras e Licitacdo (ADCL), conforme custos resultantes da Pesquisa de Precos
acostadas ao referido processo, o que ndo exime a necessidade do levantamento de
valor apresentado no ETP.

9.2. A proposta devera ser digitada, redigida em linguagem clara, sem emendas,
rasuras ou entrelinhas, e devera conter os seguintes elementos:

9.2.1. Indicar CNPJ, e-mail, endereco e telefone de contato;

9.2.2. especificacdo do item com preco unitario e total expressos em moeda
corrente nacional em algarismos e por extenso, relativo ao item cotado, ja
inclusa todas as despesas ordindrias diretas e indiretas decorrentes da
execucao do objeto, inclusive tributos e/ou impostos, encargos sociais,
trabalhistas, previdenciarios, fiscais e comerciais incidentes, taxa de

Termo de Referéncia - TR
gabinete@fazendacabofrio.r.gov.br

PAGINA 21



Prefeitura de Cabo Frio  : ~\p) 28.549.483/0001-05

P:“"‘; SECRETARIA © Rua Major Belegard, n° 395 - Centro
ol V0N MUNICIPAL © Cabo Frio/RJ - Cep.: 28906-330
DE F AZEND A ; www.fazenda.cabofrio.rj.gov.br

administragao, frete, seguro e outros necessarios ao cumprimento integral
do objeto da contratagao.

9.3. Declarar expressamente a concordancia com as condi¢des constantes no
Termo de Referéncia, e do Edital.

10. TRATAMENTO DIFERENCIADO AS ME/EPP

Nos termos da Lei Complementarn® 123 /2006 e da Lein? 14.133 /2021, sera
assegurado tratamento favorecido as microempresas e empresas de pequeno porte
quanto as condi¢coes de participacao, regularidade fiscal e trabalhista e critérios
legais de desempate, quando aplicaveis.

Contudo, considerando as caracteristicas especificas do objeto contratado,
sua natureza tecnoldgica especializada, a dependéncia operacional da solugdo e a
forma de execucdo contratual prevista neste Termo de Referéncia, o tratamento
diferenciado ndo podera resultar em restricdes a adequada execuc¢do do objeto, a

continuidade dos servigos, a seguranca institucional da solucdo contratada ou a
vantajosidade da contrata¢do para a Administragdo Publica.

Adicionalmente, registra-se que a aplicagdo dos beneficios previstos na Lei
Complementar n? 123/2006 observara, quando cabivel, a compatibilidade com a
natureza da contratacdo, especialmente nos casos em que a execucdo do objeto
dependa de solugdo tecnoldgica proprietdria, infraestrutura operacional especifica
ou fornecedor tecnicamente habilitado a prestacdo integral do servico.

A presente disposicao observa os principios da isonomia, da eficiéncia, da
continuidade do servigo publico e da selecao da proposta mais vantajosa para a
Administracao, conforme previsto na legislacdo aplicavel e nas boas praticas de
planejamento das contratag¢des publicas.

11. QUALIFICACAO TECNICA

A licitante devera comprovar sua regularidade juridica, fiscal, trabalhista,
econdmico-financeira e técnica, mediante a apresentacdo da documenta¢dao minima
exigida pela legislacao vigente e por este Termo de Referéncia, observadas as
disposicoes da Lei Federal n® 14.133/2021. Os critérios de avaliacao da proposta
e seleciao do fornecedor encontram-se descritos no item 28 deste Termo de
Referéncia.

No que se refere a qualificacdo técnica, a licitante devera comprovar aptidao
para o fornecimento de solu¢do compativel com o objeto da contratacdo, mediante
apresentacdo de atestado(s) ou certidao(des) emitido(s) por pessoa juridica de
direito publico ou privado, que demonstre(m) a execugao satisfatdria de servicos ou
fornecimentos similares, de complexidade tecnolégica e operacional equivalente ou
superior, incluindo, dentre outros, fornecimento ou Contratacdo de licenciamento
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de antivirus corporativo, console centralizado de gerenciamento, suporte técnico
especializado e atualizacdo continua da solugao.

Os atestados deverdao evidenciar o cumprimento adequado de prazos,
especificacdes e niveis de qualidade, sendo admitida a apresentacdo e o somatério
de diferentes atestados executados de forma concomitante para fins de
comprovacao da capacidade técnica. A Administragdo podera solicitar informacdes
complementares para verificacdo da legitimidade dos documentos apresentados,
incluindo copia de contratos, dados da contratante e demais elementos pertinentes.

Nao sera admitida a apresentacdo de atestado emitido por empresa
integrante do mesmo grupo econdmico da licitante, quando ambas pertencerem ao
mesmo conglomerado empresarial. Os documentos apresentados estardo sujeitos a
verificacdo quanto a autenticidade e veracidade de seus conteddos, inclusive para
os fins previstos na legislacdo aplicavel.

Certificados emitidos por fabricantes, comprovacao de parceria autorizada
ou relacdo de projetos atendidos poderdo ser apresentados como documentagao
complementar de refor¢o técnico, sem carater obrigatério. A Administracao podera
promover diligéncias para esclarecer ou complementar informagdes, nos termos da
legislacao vigente.

12. EXECUCAO DO CONTRATO

A execugdo do objeto consiste na Contratagdo do licenciamento da solugao
Bitdefender GravityZone, atualmente implantada e em pleno funcionamento no
ambiente tecnologico institucional do CONTRATANTE, devendo a CONTRATADA
assegurar a continuidade operacional da solu¢do durante toda a vigéncia contratual.

A solucdo encontra-se implantada em arquitetura baseada em console
centralizado em nuvem do fabricante (GravityZone Cloud), com agentes instalados
nos ativos computacionais institucionais, devendo a Contratacao do licenciamento
preservar o ambiente logico existente, suas parametrizacdes administrativas e
politicas de seguranca aplicadas, sempre que compativel com o modelo de
licenciamento disponibilizado pelo fabricante.

A Contratacao devera ocorrer sem necessidade de reinstalacdo da console
centralizada ou reimplantacdo dos agentes ja instalados, evitando procedimentos
desnecessarios de migracao ou reconfiguracao.

A CONTRATADA devera disponibilizar integralmente as licencas renovadas
no prazo maximo de 05 (cinco) dias uteis, contados da emissdo da Ordem de
Fornecimento, por meio eletronico.

Durante a execucdo contratual, a CONTRATADA devera assegurar:

e disponibilizacao das licengas compativeis com a infraestrutura tecnoléogica
institucional existente;

e manuten¢do da comunicacdo funcional entre a console centralizada em
nuvem e os agentes instalados;
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e atualizacdo automatica e continua das assinaturas e mecanismos de protecao
contra ameacas cibernéticas;

e suporte técnico durante a vigéncia contratual, observado o SLA;

e rastreabilidade e auditabilidade das ac¢des administrativas realizadas na
plataforma;

o disponibilizacdo dos acessos administrativos necessarios a gestdo
institucional da solucao;

e correcdo de falhas criticas de seguranca eventualmente identificadas;
e comunicac¢do tempestiva ao CONTRATANTE acerca de incidentes relevantes.

A solugdo devera estar ativa e operacional na assinatura do contrato,
assegurando a continuidade da protecao do ambiente computacional institucional.

Considerando tratar-se de Contratacdo de licenciamento de solucdo ja
implantada, ndo havera necessidade de nova implantacdo da infraestrutura de
gerenciamento, devendo ser preservada a estrutura tecnoldgica existente, sem
prejuizo da possibilidade de futura adocdao de arquitetura alternativa pela
Administracao, conforme avaliacdo de conveniéncia e oportunidade.

Compete ao CONTRATANTE:

e disponibilizar acesso ao ambiente tecnolégico necessario a validacao da
solugdo;

e indicar os administradores responsaveis pela gestdo da plataforma;

e validar tecnicamente o funcionamento da solu¢ao apo6s a ativacdo das
licencas.

Fica vedada qualquer interrup¢do da cobertura de protecdo antivirus
decorrente de falha de ativagao, licenciamento ou manutenc¢ao contratual imputavel
a CONTRATADA.

13. RECEBIMENTO, MEDICAO E PAGAMENTO DO OBJETO

O recebimento do objeto ocorrerd em duas etapas, observadas as disposi¢coes
da Lein? 14.133/2021, considerando tratar-se de Contratagdo de licenciamento de
solucao de seguranca da informagdo ja implantada e em operacdo no ambiente
tecnoldgico institucional do CONTRATANTE.

13.1 Recebimento Provisorio

O recebimento provisdrio devera ocorrer em até 05 (cinco) dias, contados da
disponibilizagdo e ativacao das licencas no ambiente institucional, para efeito de
posterior verificacgdo da conformidade dos produtos ofertados com as
especificacdes, condi¢cdes, local e prazo previstos neste Termo de Referéncia.
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Nesta etapa, serdo verificados:

e ativacao das licengas contratadas no ambiente institucional;

e continuidade operacional da solugao;

e apresentacao de evidéncias técnicas extraidas da console administrativa da
solucao.

Os bens poderao ser rejeitados, no todo ou em parte, quando em desacordo
com as especificacdes constantes neste Termo de Referéncia e na proposta
apresentada, devendo ser substituidos ou regularizados no prazo de até 10 (dez)
dias, contados da notificacdo da CONTRATADA, as suas expensas, sem prejuizo da
aplicacdo das penalidades cabiveis.

13.2 Recebimento Definitivo

O recebimento definitivo devera ocorrer em até 08 (oito) dias apds a
conclusdo das verificacdes técnicas e da comprovacdo da conformidade do objeto,
mediante aceitagao pelo setor competente.

Para fins de recebimento definitivo, sera realizada validacao técnica pela
equipe responsavel, mediante verificagdo de:

e pleno funcionamento da solu¢ao no ambiente produtivo institucional;

e inexisténcia de descontinuidade da proteg¢do antivirus;

o conformidade da execu¢do com as especificacdes estabelecidas neste Termo
de Referéncia;

o regularidade da ativacdo e vigéncia das licengas contratadas.

Considerar-se-a cumprida a obrigacao contratual quando comprovados:

e ativacdo valida das licengas contratadas no ambiente institucional;

e continuidade operacional da solucao;

e apresentacdo de evidéncias técnicas extraidas da console administrativa da
solucdo;

e conformidade da solu¢ao com os requisitos técnicos e operacionais previstos
neste Termo de Referéncia.

A CONTRATADA devera apresentar faturamento em parcela tnica apos o
recebimento definitivo do objeto, contendo:

e identificacdo da solugado licenciada (fabricante, edicdo e modalidade);
e quantitativo total de licencas fornecidas;
e periodo de vigéncia do licenciamento;
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relatérios técnicos extraidos da console de gerenciamento da solucao;
declaracdo de conformidade com as condi¢des contratuais.

O pagamento sera efetuado apés:

e emissdo do Termo de Recebimento Definitivo pela equipe técnica
responsavel;

o verificacdo da regularidade fiscal da CONTRATADA;

e apresentacdo da documentacdo comprobatoéria da ativacdo das licengas.

Considerando tratar-se de Contratacdo de licenciamento de solucdo ja
implantada e disponibilizada por meio eletronico, a medi¢cdo por entrega integral
mostra-se adequada a natureza do objeto, devendo ser o pagamento realizado de
forma Unica e integral, permanecendo obrigatéria a manuten¢ao da disponibilidade
operacional da solu¢do durante toda a vigéncia contratual.

13.3 Do Pagamento
13.3.1 Forma de Pagamento:

13.3.1.1 0 pagamento sera realizado através de ordem bancaria, para
crédito em banco, agéncia e conta corrente indicados pelo CONTRATADO.

13.3.1.2 Sera considerada data do pagamento o dia em que constar
como emitida a ordem bancaria para pagamento.

13.3.1.3 O pagamento devera ser realizado de forma tUnica e integral.
13.3.2 Prazo de Pagamento:

13.3.2.1 0 pagamento sera efetuado no prazo maximo de até 30 (trinta)
dias, contados do recebimento da Nota Fiscal.

13.3.2.2 Considera-se ocorrido o recebimento da nota fiscal quando o
6rgdo CONTRATANTE atestar a execucdo do objeto do contrato.

13.3.2.3 No caso de atraso pela CONTRATANTE, os valores devidos ao
CONTRATADO serao atualizados monetariamente entre o termo final do prazo de
pagamento até a data de sua efetiva realizacdo, mediante aplicagdo do indice IPCA
de correcao monetaria.

13.3.2.4 Obedecera a ordem cronolégica conforme art. 141, Il da Lei n2
14.133/2021.
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13.3.3 Condi¢des de Pagamento:

13.3.3.1A emissdo da Nota Fiscal sera precedida do recebimento
definitivo do objeto da contratac¢do, conforme disposto neste instrumento e/ou no
Termo de Referéncia.

13.3.3.2 As Notas Fiscais devem ser discriminativas, em 02 (duas) vias,
devidamente atestada por 02 (dois) servidores designados pelo setor competente,
demonstrando que os bens foram entregues conforme pactuado, em nome da
Unidade demandante.

13.3.3.3Quando houver glosa parcial do objeto, a CONTRATANTE
devera comunicar a empresa para que emita nota fiscal com o valor exato
dimensionado.

13.3.3.4 O setor competente para proceder o pagamento deve verificar
se a Nota Fiscal apresentada expressa os elementos necessarios e essenciais do
documento, tais como:

a) o prazo de validade;

b) a data da emissio;

c) os dados do contrato e do 6rgao CONTRATANTE;

d) o periodo respectivo de execucdo do contrato;

e) o valor a pagar; e

f) eventual destaque do valor de retengdes tributarias cabiveis.

13.3.3.5 Havendo erro na apresentacao da Nota Fiscal, ou circunstancia
que impeca a liquidacdo da despesa, o pagamento ficara sobrestado até que o
CONTRATADO providencie as medidas saneadoras. Nesta hipotese, o prazo para
pagamento iniciar-se-4 apdés a comprovacao da regularizacdo da situagdo nao
acarretando qualquer 6nus paraa CONTRATANTE.

13.3.3.6 A Nota Fiscal devera ser obrigatoriamente acompanhada da
comprovacao da regularidade fiscal, constatada por meio de consulta on-line ao
SICAF ou, na impossibilidade de acesso ao referido Sistema, mediante consulta aos
sitios eletronicos oficiais ou a documentacdo mencionada no art. 68 da Lei n®
14.133/2021.

13.3.3.7 Previamente a emissao de nota de empenho e a cada
pagamento, a Administracdo devera realizar consulta ao SICAF para: a) verificar a
manutencdo das condi¢des de habilitagdo exigidas no edital; b) identificar possivel
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razao que impeca a participacdo em licitacdo, no ambito do 6rgdo ou entidade,
proibicdo de contratar com o Poder Publico, bem como ocorréncias impeditivas
indiretas.

13.3.3.8 Constatando-se, junto ao SICAF, a situacao de irregularidade do
CONTRATADO, sera providenciada sua notificacdo, por escrito, para que, no prazo
de 5 (cinco) dias uteis, regularize sua situagdo ou, no mesmo prazo, apresente sua
defesa. O prazo podera ser prorrogado uma vez, por igual periodo, a critério da
CONTRATANTE.

13.3.3.9 Nao havendo regularizagdo ou sendo a defesa considerada
improcedente, a CONTRATANTE deverd comunicar aos drgaos responsaveis pela
fiscalizacdo da regularidade fiscal quanto a inadimpléncia do CONTRATADO, bem
como quanto a existéncia de pagamento a ser efetuado, para que sejam acionados
0s meios pertinentes e necessarios para garantir o recebimento de seus créditos.

13.3.3.10 Persistindo a irregularidade, a CONTRATANTE devera adotar
as medidas necessarias a rescisdo contratual nos autos do processo administrativo
correspondente, assegurada ao CONTRATADO a ampla defesa.

13.3.3.11 Havendo a efetiva execucdo do objeto, os pagamentos serdo
realizados normalmente, até que se decida pela rescisdo do contrato, caso o
CONTRATADO nao regularize sua situacao junto ao SICAF.

14. CRITERIOS DE REAJUSTE

14.1. Os precos sao fixos e irreajustaveis no prazo de 1 (um) ano.

14.2. Apds o decurso desse prazo, admite-se o reajuste, com data-base
vinculada a data do or¢amento estimado, conforme o disposto no art.
92, 8§39 da Lei 14.133/21.

14.3. Dentro do prazo de vigéncia do contrato e mediante solicitacdo da
contratada, os precos contratados poderdo sofrer reajuste apos o
interregno de 1 (um) ano, aplicando-se o indice IPCA-E
exclusivamente para as obrigacdes iniciadas e concluidas apods a
ocorréncia da anualidade. Na auséncia deste, deve-se considerar o
IGP-M.

15. DA VIGENCIA

O contrato decorrente deste Termo de Referéncia tera vigéncia de 36 (trinta
e seis) meses, contados da data de assinatura contratual ou da ativacdo das licengas,
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conforme definido no instrumento contratual, assegurando a continuidade da
protecdo do ambiente tecnoldgico institucional durante todo o periodo.

A vigéncia abrangera, no minimo:

e disponibilizagdo das licencas da solugdo corporativa de protecao de
endpoints;

e acesso ao console central de gerenciamento da plataforma;

e atualizacbes automadticas dos mecanismos de deteccdo e das
assinaturas antivirus;

e suporte técnico durante todo o periodo de subscricao;
¢ manutencao integral das funcionalidades de seguranca contratadas;
e garantia de funcionamento continuo da solugao.

A CONTRATADA devera assegurar a manuteng¢ao continua da subscri¢do da
solucdo junto ao fabricante, garantindo a validade das licencas, suporte técnico e
atualizacOes de seguranca durante os 36 meses de execugdo contratual.

A definicdo do prazo contratual fundamenta-se na natureza continuada e
essencial dos servigos de protecao contra ameacas cibernéticas, na necessidade de
manutencao permanente da seguranca dos ativos de informacdao, na
compatibilidade com praticas de mercado, na economicidade decorrente da
contratacdo por periodo ampliado e na observancia dos principios de planejamento,
eficiéncia e continuidade administrativa previstos na Lei n2 14.133/2021.

A eventual prorrogacdao podera ocorrer nos termos da legislacdo vigente,
mediante demonstracdo de: vantajosidade administrativa, regular execugdo
contratual, manutencdo da necessidade institucional, disponibilidade or¢camentaria
e autorizagdo da autoridade competente.

16. CENTRAL DE SUPORTE TECNICO

A CONTRATADA devera disponibilizar canal formal de suporte técnico
especializado para registro, acompanhamento e tratamento de incidentes e
solicitagdes relacionadas a solucao de seguranca da informagdo contratada.

O suporte técnico devera ser prestado por meio de plataforma eletrénica,
portal de atendimento, sistema de chamados, correio eletrénico institucional ou
outro mecanismo equivalente que permita:

e registro formal das solicitacoes;
e acompanhamento do status dos atendimentos;

¢ manutencdo do histérico das ocorréncias;
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e rastreabilidade das demandas para fins de auditoria e fiscalizacdo
contratual.

O acesso ao canal de suporte devera ser disponibilizado a até 10 (dez)
usuarios indicados pelo CONTRATANTE, sem prejuizo de eventual ampliacdo
justificada por necessidade operacional.

Considerando tratar-se de solu¢do corporativa estratégica de protecao de
endpoints ja implantada no ambiente institucional, o suporte técnico devera
assegurar atendimento compativel com a criticidade operacional da ferramenta,
garantindo resposta adequada as ocorréncias que possam comprometer a
seguranca do ambiente computacional da Administracao.

17. NIVEIS DE SERVICO (SLA - SERVICE LEVEL AGREEMENT)

Considerando tratar-se de solugdo corporativa de seguranca digital ja
implantada e integrada ao ambiente tecnoldgico institucional, responsavel pela
protecdo ativa dos endpoints da Administracdo Municipal contra ameacas
cibernéticas, os niveis minimos de servico estabelecidos neste instrumento
possuem natureza estratégica, essencial e vinculante a execugao contratual.

17.1 Regime de Operacao

Os servicos contratados deverao operar em regime continuo 24 (vinte e
quatro) horas por dia, 7 (sete) dias por semana (24x7), assegurando protecdo
permanente do ambiente computacional institucional.

Admite-se interrupgdo apenas nas seguintes hipdteses:
e manutengdo programada previamente comunicada;
e manutenc¢do emergencial tecnicamente justificada;

e eventos excepcionais fora da governabilidade da CONTRATADA.

17.2 Caracterizacao de Indisponibilidade do Servico

Sera caracterizada indisponibilidade do servigo qualquer ocorréncia que
comprometa a capacidade de protec¢do ativa dos endpoints institucionais, incluindo:

e interrupc¢ao do funcionamento da console de gerenciamento centralizado;
» falha na comunicacdo entre agentes instalados e servidores de atualizacao;

e indisponibilidade dos mecanismos automaticos de atualizacdo de
assinaturas;

o falha na aplicacdo das politicas de seguranca definidas pelo CONTRATANTE;
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e indisponibilidade dos servigos de deteccao, prevencdo ou resposta a
ameagas;

e interrup¢ao da comunicagdo com os servicos de inteligéncia contra ameacas
mantidos pela CONTRATADA.

Considerando tratar-se de solugdo corporativa ja implantada e integrada ao
ambiente institucional, eventual indisponibilidade podera comprometer
diretamente a seguranca dos ativos digitais da Administragdio Municipal,
caracterizando risco operacional relevante.

17.3 Escopo do Acordo de Nivel de Servico
O SLA compreende:
o disponibilidade da console administrativa de gerenciamento centralizado;
o funcionamento regular dos agentes de protegdo instalados nos endpoints;
e atualizacdo automatica das bases de deteccao de ameacas;
e comunica¢do continua com a infraestrutura de inteligéncia contra ameacas;

e aplicacdo e sincronizacdo das politicas de seguranca definidas pelo
CONTRATANTE;

e funcionamento dos mecanismos de deteccdo, prevencdo e resposta a
incidentes;

e estabilidade da infraestrutura tecnoldégica sob responsabilidade da
CONTRATADA;

e suporte técnico especializado.

17.4 indice Minimo de Disponibilidade

e O indice minimo mensal de disponibilidade dos servigos serd de:
Disponibilidade da solu¢ao (uptime): = 99,95% ao més e Protecao em
Tempo Real (Real-time Scanning): =100% do tempo nos endpoints
(computadores, servidores).

Esse percentual encontra-se compativel com padrdes corporativos adotados

para solucdes enterprise de protecdo de endpoints e atende as boas praticas de
governanga de tecnologia da informag¢do na Administragdo Publica.

17.5 Compensacdes por Descumprimento do SLA (Pagamento Unico)
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Considerando que a contratacdo sera realizada mediante pagamento Unico
do licenciamento, eventual descumprimento do indice minimo de disponibilidade
ensejara aplicagdo de compensacgao proporcional ao CONTRATANTE, conforme o
nivel de indisponibilidade verificado no periodo.

| >99,99% [ 0% |
| 98,9% a 95% [ 0,5% |
| 94,9% a 92% | 1% |
| 91,9% a 82% [ 1,5% |
| 81,9% a 72% [ 2% |
| 71,9% a 62% [ 2,5% |
| <61,9% [ 3% |

A compensacdo podera ser efetivada mediante:
e restituicdo proporcional de valores;
e concessao de crédito contratual compensavel em eventual Contratacao;
e extensao proporcional do periodo de vigéncia do licenciamento;
e ououtra forma equivalente de recomposicdo do equilibrio contratual.

A aplicagdo das compensagdes ndo afasta eventual incidéncia das demais
penalidades previstas na Lei n2 14.133/2021.

Considerando tratar-se de contratacdo remunerada em parcela tnica, a apuragio
das glosas podera ensejar restituicdo proporcional ao erario, execu¢do parcial da garantia
contratual, compensac¢do administrativa em eventual prorrogacao contratual ou aplicacdo
das sangdes previstas nos arts. 155 a 163 da Lei n? 14.133/2021.

17.6 Comprovacao da Prestacao do Servico

A comprovacdao do cumprimento dos niveis de servigo sera realizada por
meio de evidéncias técnicas extraidas da console administrativa da solucao,
registros do sistema de suporte técnico e demais mecanismos de monitoramento
disponibilizados pela CONTRATADA.

Considerando tratar-se de solucao corporativa de protecdo de endpoints
operando em regime continuo, a fiscalizagcdo contratual podera solicitar, sempre que
necessario, informacdes técnicas relativas a disponibilidade da solucao e ao
funcionamento dos mecanismos de protegdo ativos.

Quando solicitado pelo CONTRATANTE, a CONTRATADA devera
disponibilizar, no minimo:

e relacdo dos incidentes registrados;
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e data e hora de inicio e término das indisponibilidades relevantes;
e causa técnica identificada;

e impactos operacionais decorrentes;

o medidas corretivas adotadas;

e evidéncias extraidas da console de gerenciamento da solucao.

A disponibilizacdo das informagdes técnicas devera ocorrer em prazo
compativel com a criticidade da demanda e com os niveis de servico contratados.

17.7 Exclusoes do Calculo do SLA
Nao serao consideradas indisponibilidades:

e« manutengbes programadas previamente comunicadas com
antecedéncia minima de 48 horas;

e manuteng¢des emergenciais tecnicamente justificadas;

o falhas decorrentes de infraestrutura externa ndo gerida pela
CONTRATADA;

e indisponibilidades decorrentes de falhas de conectividade de
terceiros;

e ataques cibernéticos massivos de escala global;
e eventos de for¢a maior ou caso fortuito;

e indisponibilidades provocadas por acdo ou omissio do
CONTRATANTE em desacordo com orienta¢des técnicas formais.

17.8 Prazo de Resposta do Suporte Técnico

e Tempo de resposta do suporte técnico:
o Suporte remoto de alta prioridade: até 1 hora;
o Suporte remoto de prioridade média: até 4 horas;
o Suporte remoto de baixa prioridade: até 24 horas;
e Tempo de resolucao de incidentes:

o Incidentes criticos (ameaga ativa ou interrupgdo de servigo): até 8
horas¥*;

o Incidentes de média criticidade: até 24 horas;

o Incidentes de baixa criticidade: até 72 horas;
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*Considera-se incidentes criticos (incluindo, mas ndo se limitando a:
suspeita ou confirmagdo de vazamento de dados, acesso ndo autorizado,
execugdo de cédigo malicioso, ransomware ou indisponibilidade de servigcos
essenciais):

Resposta inicial: até 1 (uma) hora;
Contencao ou mitigacdo: até 2 (duas) horas;
Resolugdo: até 8 (oito) horas;
AtualizacOes de seguranca e software:
o Atualizagdes de defini¢cdes de virus: diariamente;

o Atualizagdbes de software (patches e corregoes criticas):
semanalmente ou conforme liberacdo do fabricante;

Monitoramento e relatodrios:
o Alertas de seguranga: em tempo real;
o Relatorios gerenciais: semanalmente;
Disponibilidade da solu¢ao (uptime): = 99,95% ao més e Protecao em

Tempo Real (Real-time Scanning): =100% do tempo nos endpoints
(computadores, servidores).

Os prazos sao compativeis com padrodes corporativos aplicaveis a solugdes
de seguranca de endpoints.

18. CALCULO DOS INDICADORES DE DISPONIBILIDADE
18.1 Formula de Calculo da Disponibilidade

O indice mensal de disponibilidade serd apurado conforme a seguinte

metodologia:

DA (%) = [TMc g:a]c (E;\ M) 100

e DA (%) = Indice de disponibilidade apurada (percentual);
e TMC (m) = Total de minutos contratados no més;

e TIA (m) = Tempo total das interrupgées do servico durante o regime de
operagdo em minutos;

Serdo consideradas exclusivamente indisponibilidades sob
responsabilidade direta da CONTRATADA.

Termo de Referéncia - TR
gabinete@fazendacabofrio.r.gov.br

PAGINA 34



, Prefeitura de Cabo Frio  © enp) 28.549.483/0001-05
i . SEC RETARIA ¢ Rua Major Belegard, n® 395 - Centro
LS MUNICIPAL . Cabo Frio/RJ - Cep.: 28906-330

;. www.fazenda.cabofrio.rj.gov.br
DE FAZENDA fazenda.cabofrio.rj.gov.b

18.2 Apuracao das Indisponibilidades

Para fins de calculo do SLA, seri considerado o somatério dos minutos de
indisponibilidade ocorridos durante o periodo de apuragao, com base em registros:

e do sistema de monitoramento da solugao;
e da console administrativa;
e do sistema de service desk;
e dosrelatdrios técnicos mensais.
Nao serdo computadas como indisponibilidades:
e ocorréncias em ambientes ndo gerenciados pela CONTRATADA;
e eventos fora do regime operacional contratado;
e paradas programadas previamente comunicadas;
« eventos decorrentes de fatores externos;

e hipoteses de forca maior ou caso fortuito.

18.3 Relevancia Institucional da Continuidade do Servico

Considerando tratar-se de Contratacdo de licenciamento de solugdo
corporativa de protecdo de endpoints ja implantada e integrada ao ambiente
institucional, a manutencdo dos niveis minimos de disponibilidade constitui
requisito essencial para:

e protecdo contra malware, ransomware e ameagas avangadas;
e preservacao da integridade dos ativos digitais municipais;

e continuidade dos servigos publicos digitais;

e mitigacdo de riscos operacionais e juridicos;

e conformidade com diretrizes de seguranca da informacao;

e atendimento as boas praticas de governanga de tecnologia da informacdo
recomendadas pelos 6rgaos de controle externo.

Os niveis de servico estabelecidos neste instrumento encontram-se
alinhados as diretrizes da Lei n? 14.133/2021 e as praticas de fiscalizagdo
contratual aplicaveis as contrata¢des diretas de solucbes tecnologicas
estratégicas ja integradas ao ambiente institucional, nos termos do art. 75,
inciso IX.

19. VALIDACAO E CONTROLE DE MUDANCAS
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Caso ocorram alteragdes no escopo, contexto operacional ou requisitos
técnicos durante o ciclo de execucdo dos servicos, sera realizada a avaliacao dos
impactos decorrentes sobre as atividades, prazos, niveis de servico e recursos
envolvidos.

Quando tais alteragdes implicarem modificagdo do objeto originalmente
contratado, poderdo ensejar entendimentos comerciais entre as partes, inclusive
com a possibilidade de revisao contratual, nos termos da legislacao vigente.

Nessas hipéteses, a CONTRATADA deverd elaborar e apresentar nova
proposta técnica e comercial, devidamente fundamentada, para analise e eventual
aprovacdo pelo CONTRATANTE, mediante formalizacdo de instrumento proéprio.

20. UNIDADE GESTORA E FISCALIZADORA DO CONTRATO

A Secretaria Municipal de Fazenda do Municipio de Cabo Frio sera a unidade
gestora do contrato, responsavel pelo acompanhamento, coordenacao e fiscalizacao
da execucdo do objeto contratado, de modo a assegurar o fiel cumprimento das
condi¢bes estabelecidas neste Termo de Referéncia e no respectivo instrumento
contratual.

Sera formalmente designado, por ato da autoridade competente:
20.1 Gestor do Contrato

O Gestor do Contrato sera responsavel pelo acompanhamento geral da
execuc¢ao contratual, pela interlocu¢do com a CONTRATADA, pela orientagdo quanto
ao cumprimento das obrigacdes pactuadas e, se necessario, pela ado¢ao de medidas
administrativas cabiveis para assegurar a adequada execuc¢do dos servi¢cos, nos
termos da legislacdo vigente.

20.2 Fiscal Administrativo do Contrato

O Fiscal Administrativo do Contrato, indicado pela autoridade competente,
serd responsavel pela fiscalizacdo dos aspectos administrativos da execucdo
contratual, especialmente quanto a verificacdo da regularidade fiscal, trabalhista e
previdencidria da CONTRATADA, bem como pela andlise da documentacgao
necessaria para fins de ateste e pagamento.

Quando necessario, podera ainda ser designado Fiscal Técnico, responsavel
pela verificacdo da conformidade técnica dos servigos prestados, especialmente
quanto a disponibilidade, seguranca da informacao, atualizacao das bases de dados
e cumprimento dos niveis de servico estabelecidos.

21. DA EXECUCAO E GESTAO DO CONTRATO
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21.1. O prazo de vigéncia da contratacdo é de 36 (trinta e seis) meses, contados da
assinatura do contrato, correspondente ao periodo de validade das licencas e
suporte técnico, podendo ser prorrogado nos termos da Lei n? 14.133/2021, desde
que comprovada a vantagem para a Administracao.

21.2. Os contratos poderao ser alterados, com as devidas justificativas, nos casos
previstos no art. 124 da Lei n2 14.133/2021, no que couber a presente contratagao.

21.3. O contrato devera ser executado fielmente pelas partes, de acordo com as
clausulas avencadas e as normas da Lei n® 14.133/2021, e cada parte respondera
pelas consequéncias de sua inexecucdo total ou parcial (art. 115, caput).

21.4. Em caso de impedimento, ordem de paralisagdo ou suspensdo do contrato, o
prazo de vigéncia serd ajustado pelo tempo correspondente, mediante
apostilamento (art. 115, §52), quando aplicavel a natureza do objeto.

21.5. A execugdo do contrato devera ser acompanhada e fiscalizada pelo(s) fiscal(is)
do contrato, ou pelos respectivos substitutos (art. 117, caput).

21.5.1. O fiscal do contrato anotard em registro proprio todas as ocorréncias
relacionadas a execuc¢do contratual, especialmente quanto a disponibilizagdo
das licencas, funcionamento da solugdo, atualizagdes e suporte técnico.

21.5.2. O fiscal do contrato informara a seus superiores, em tempo habil,
situagcdes que demandem decisdo ou providéncia que ultrapasse sua
competéncia (art. 117, §29).

21.6. O CONTRATADO sera obrigado a corrigir falhas, inconsisténcias ou
indisponibilidades da solugdo, bem como providenciar a adequada prestacao do
suporte técnico, sem 6nus adicional, quando decorrentes de sua responsabilidade.

21.7. O CONTRATADO sera responsavel pelos danos causados diretamente a
Administracao ou a terceiros em razao da execucao do contrato (art. 120).

21.8. Somente o CONTRATADO serd responsavel pelos encargos trabalhistas,
previdenciarios, fiscais e comerciais resultantes da execucao do contrato (art. 121).

21.8.1. A inadimpléncia do CONTRATADO nao transferira a Administracao a
responsabilidade pelo seu pagamento.

21.9. As comunicagdes entre o 6rgdo e a CONTRATADA deverdao ocorrer,
preferencialmente, por meio eletronico oficial, admitindo-se formalizacdo por
escrito quando necessario.

21.10. O 6rgao podera convocar representante da empresa para adog¢do de
providéncias imediatas.

21.11. A Administracdo podera adotar providéncias acauteladoras, inclusive
retencdo de pagamento, em caso de risco iminente (Lei n2 9.784/1999, art. 45).

21.12. Antes do pagamento, devera ser consultada a regularidade da empresa junto
ao SICAF.
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21.13. Serdo exigidas as certiddes de regularidade fiscal, trabalhista e fundiaria,
caso nao estejam atualizadas no SICAF.

21.14. Além do disposto acima, a fiscalizacdo observara:

verificacdo da disponibilidade e validade das licengas;
e acompanhamento de atualizacdes da solugao;

e monitoramento da eficacia da protegao;

e avaliacdo do suporte técnico prestado;

e registro de incidentes e tratativas.

o verificagdo da vigéncia e ndo expiracdo das licencas ao longo do periodo
contratado;

21.15. A CONTRATADA designara formalmente preposto para atuagdo junto a
Administragao.

21.16 O gestor do contrato, além de exercer as atribui¢des previstas no art. 33,1, da
IN SGD n2 94, de 2022, coordenara a atualizagcdo do processo de acompanhamento
e fiscalizacdo do contrato contendo todos os registros formais da execu¢do no
historico de gerenciamento do contrato, a exemplo da ordem de servico, do registro
de ocorréncias, das alteracdes e das prorrogagdes contratuais, elaborando relatério
com vistas a verificacdo da necessidade de adequagdes do contrato para fins de
atendimento da finalidade da administracao. (Decreto n? 11.246, de 2022, art. 21,
v);

21.17 O gestor do contrato acompanhara os registros realizados pelos fiscais do
contrato, de todas as ocorréncias relacionadas a execucao do contrato e as medidas
adotadas, informando, se for o caso, a autoridade superior aquelas que
ultrapassarem a sua competéncia. (Decreto n? 11.246, de 2022, art. 21, II);

21.18 O gestor do contrato acompanhara a manutencdo das condi¢coes de
habilitacdo do contratado, para fins de empenho de despesa e pagamento, e anotara
os problemas que obstem o fluxo normal da liquidacao e do pagamento da despesa
no relatério de riscos eventuais. (Decreto n? 11.246, de 2022, art. 21, III);

21.19 O gestor do contrato emitira documento comprobatorio da avaliagdo
realizada pelos fiscais técnico, administrativo e setorial quanto ao cumprimento de
obrigacdes assumidas pelo contratado, com menc¢do ao seu desempenho na
execucao contratual, baseado nos indicadores objetivamente definidos e aferidos, e
a eventuais penalidades aplicadas, devendo constar do cadastro de atesto de
cumprimento de obrigacdes. (Decreto n? 11.246, de 2022, art. 21, VIII);

21.20 O gestor do contrato tomara providéncias para a formalizacdo de processo
administrativo de responsabilizacdo para fins de aplicacdo de sancgdes, a ser
conduzido pela comissdo de que trata o art. 158 da Lei n? 14.133, de 2021, ou pelo
agente ou pelo setor com competéncia para tal, conforme o caso. (Decreto n? 11.246,
de 2022, art. 21, X).
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21.21 O gestor do contrato devera elaborara relatorio final com informagdes sobre
a consecucdo dos objetivos que tenham justificado a contratacdo e eventuais
condutas a serem adotadas para o aprimoramento das atividades da Administragao.
(Decreto n? 11.246, de 2022, art. 21, VI).

21.22 0O gestor do contrato devera enviar a documentagao pertinente ao setor de
contratos para a formalizacdo dos procedimentos de liquidacdo e pagamento, no, no
valor dimensionado pela fiscaliza¢do e gestdo nos termos do contrato.

21.23. Sera indicada a aplicacdo de sang¢des administrativas e/ou apuracdo de
ressarcimento ao erario, proporcional a irregularidade verificada, caso se constate
que a CONTRATADA:

e nao disponibilizou as licenc¢as contratadas;
e ndo garantiu o funcionamento adequado da solugao;
e ndo prestou suporte técnico conforme exigido; ou

e descumpriu niveis minimos de servico, quando estabelecidos.

22.D0 ACOMPANHAMENTO E DA FISCALIZACAO

22.1. A fiscalizacdo da contratagdo decorrente do termo de referéncia cabera a
servidor indicado em tempo habil pela CONTRATANTE, que determinara o que for
necessario para regularizacdo de falhas ou inconsisténcias na presta¢do do servico,
nos termos do art. 117 da Lei n? 14.133/2021 e do Decreto Municipal n®
6.941/2022.

22.2. Aindicagao do(s) membro(s) responsavel(eis) pela fiscalizacdo sera realizada
pelo Ordenador de Despesas, em instrumento proprio de designacao, no momento
oportuno.

22.3. Sao atividades inerentes a fiscalizacdo do contrato:
22.3.1. Responder a eventuais esclarecimentos técnicos da CONTRATADA.

22.3.2. Apés a formalizacdo da contratacdo, manter registro e organizagao
de todas as informagdes relevantes sobre o contrato, incluindo
documentagdo técnica da solucdo, termos de licenciamento e registros de
ocorréncias.

22.3.3. Certificar-se de obter e manter atualizadas as informac¢des de contato
do preposto da empresa e de seus canais de suporte técnico, inclusive quanto
aos niveis de atendimento e prazos de resposta.

22.3.4. Manter registro proprio onde anotara todas as ocorréncias
relevantes referentes ao contrato, incluindo falhas, indisponibilidades da
solucdo, eventos de seguranca e providéncias adotadas.
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22.3.5. Apresentar, quando solicitado, relatério circunstanciado de
acompanhamento da execucao contratual, especialmente quanto a
disponibilizagdo das licengas, funcionamento da solugao e suporte técnico.

22.3.6. Notificar por escrito ao Gestor sobre quaisquer falhas,
indisponibilidades ou descumprimento das obrigacdes contratuais, quando
nao solucionadas diretamente com o preposto da CONTRATADA.

22.3.7. Atestar a Nota Fiscal emitida pela CONTRATADA, apés a verificagcdo
da efetiva disponibilizacdo das licencas, ativacdo da solucdo, inicio da
vigéncia contratual e disponibilizacao dos canais de suporte técnico.

22.4. Ficam reservados ao Gestor do contrato o direito e a autoridade para resolver
todo e qualquer caso singular, omisso ou duvidoso ndo previsto no processo
administrativo e que se relacione com o objeto da contratacdo, desde que ndo
acarrete 6nus adicional ou modificacao indevida.

22.5. As decisdes que ultrapassarem a competéncia do Gestor deverdao ser
encaminhadas a autoridade administrativa superior, em tempo habil para adog¢ao
das medidas cabiveis.

22.6. A existéncia e a atuacdo da gestdo e da fiscalizacdo ndo restringem a
responsabilidade unica, integral e exclusiva da CONTRATADA quanto a adequada
prestacao dos servigos, incluindo a disponibilidade, atualizacdo e eficacia da
solu¢do, bem como eventuais danos causados a Administracdo ou a terceiros.

22.7. 0 fiscal administrativo do contrato, além das atribui¢des previstas na IN SGD
n? 94 /2022, verificara a manuteng¢ao das condi¢des de habilitacdo, acompanhara os
aspectos administrativos e financeiros da execugdo, inclusive empenho, pagamento,
glosas e eventuais alteracdes contratuais, nos termos do Decreto n? 11.246/2022.

22.8. Em caso de descumprimento contratual, o fiscal administrativo atuara
tempestivamente na solucao, reportando ao gestor do contrato quando a situacdo
ultrapassar sua competéncia.

23. DA INEXECUCAO E RESCISAO CONTRATUAL

23.1. A inexecucao do objeto deste Termo de Referéncia, total ou parcialmente,
inclusive quanto a ndo disponibilizagdo das licengas, falhas na prestacdo do suporte
técnico ou indisponibilidade da solucdo, podera ensejar a rescisao contratual, na
forma dos arts. 137 a 139 da Lei n2 14.133/2021, com as consequéncias previstas
em lei e neste instrumento.

23.2. A rescisdo unilateral do contrato podera ser determinada pela
CONTRATANTE, nos termos do art. 138, inciso I da Lei n? 14.133/2021, com as
consequéncias previstas no art. 139, sem prejuizo das demais san¢des cabiveis.

23.3. Constituem motivo para rescisao do contrato as hipéteses previstas no art.
137 da Lein® 14.133/2021.
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23.4. Os casos de rescisao contratual seriao formalmente motivados nos autos do
processo, assegurados o contraditorio e a ampla defesa.

23.5. A rescisdo consensual sera precedida de autorizagdo escrita e fundamentada
da autoridade competente.

23.6. A rescisao determinada por ato unilateral da Administracao, nos casos
previstos na legislacdo, acarretara as consequéncias estabelecidas na Lei n®
14.133/2021, inclusive quanto a aplicacdo de san¢des administrativas, sem prejuizo
de outras medidas cabiveis.

23.7. A ocorréncia de quaisquer das hipéteses previstas no art. 137 da Lei n®
14.133/2021 podera ensejar a rescisao do contrato.

23.8. Nos casos de rescisdo, deverao ser observadas as disposicdes relativas a
continuidade do servico, quando aplicavel, de modo a evitar descontinuidade na
protecdo dos ativos de tecnologia da informacao da Administragao, inclusive
mediante adocdo de solugdes temporarias de contingéncia, se necessario.

24. DAS INFRACOES E SANCOES ADMINISTRATIVAS

24.1. Comete infragcdo administrativa, nos termos do art. 155 da Lein? 14.133 /2021,
a CONTRATADA que:

a) Der causa a inexecucdo parcial do contrato;

b) Der causa a inexecugdo parcial do contrato que cause grave dano a Administragao,
ao funcionamento dos servigos publicos ou ao interesse coletivo;

c) Der causa a inexecucgao total do contrato;
d) Deixar de entregar a documentacdo exigida para a contratagao;

e) Nao mantiver a proposta, salvo em decorréncia de fato superveniente
devidamente justificado;

f) Nao celebrar o contrato ou ndo entregar a documentacdo exigida para a
contratacdo, quando convocado dentro do prazo de validade de sua proposta;

g) Ensejar o retardamento da execucdo do objeto, inclusive quanto a
disponibilizacdo das licencas ou a prestacdo do suporte técnico, sem motivo
justificado;

h) Apresentar declaracdo ou documentagdo falsa ou prestar declaragdo falsa
durante a execugdo do contrato;

i) Praticar ato fraudulento na execucao do contrato;
j) Comportar-se de modo inidéneo ou cometer fraude de qualquer natureza;
k) Praticar atos ilicitos com vistas a frustrar os objetivos da contratacao;

1) Praticar ato lesivo previsto no art. 52 da Lei n? 12.846/2013.
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24.2. Conforme disposto no Decreto Municipal n? 7.074/2023, serao aplicadas ao
responsavel pelas infragdes administrativas as san¢des previstas no art. 156 da Lei
n? 14.133/2021, conforme segue:

24.2.1. Adverténcia, quando a CONTRATADA der causa a inexecugdo parcial,
quando nao se justificar penalidade mais grave.

24.2.2. Impedimento de licitar e contratar, quando praticadas as condutas
descritas nas alineas b a g, quando ndo se justificar penalidade mais grave.

24.2.3. Declaracao de inidoneidade, quando praticadas as condutas descritas
nas alineas h al, bem como nas hipéteses mais graves das alineas b a g.

24.2.4. Multa:

1. Moratoria de até 1% (um por cento) por dia de atraso injustificado na
disponibilizacao inicial das licencas ou no restabelecimento da solugao
em caso de falha critica, até o limite de 30 (trinta) dias;

2. Compensatoria de até 20% (vinte por cento) sobre o valor total do
contrato, no caso de inexecugdo total, ou sobre a parcela inadimplida,
no caso de inexecucdo parcial.

24.3. A aplicacdo das san¢des nao exclui a obrigacao de reparacao integral do dano
causado a CONTRATANTE (art. 156, §99).

24.4. As sangdes poderdo ser aplicadas cumulativamente com a multa (art. 156,

§7°).

24.4.1.Sera assegurado o direito a defesa prévia no prazo de 15 (quinze) dias
uteis (art. 157).

24.4.2. Caso nao haja valores a serem pagos, a multa podera ser descontada
de eventual garantia contratual ou cobrada administrativamente ou
judicialmente.

24.4.3. A multa podera ser recolhida administrativamente no prazo de até
30 (trinta) dias.

24.5. A aplicacao das sangdes observara processo administrativo com contraditorio
e ampla defesa, conforme art. 158 da Lei n® 14.133/2021.

24.6. Na aplicacdo das sangoes serdo considerados:

a) natureza e gravidade da infracao;

b) peculiaridades do caso concreto;

c) circunstancias agravantes ou atenuantes;

d) danos causados a Administracao;

e) eventual programa de integridade.
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24.7. Os atos que também configurem infra¢gdes a Lei n? 12.846/2013 serdo
apurados conjuntamente (art. 159).

24.8. Podera haver desconsideracdo da personalidade juridica, nos termos do art.
160 da Lei n® 14.133/2021.

24.9. A CONTRATANTE devera registrar as san¢des no CEIS e no CNEP, no prazo
legal (art. 161).

24.10. As sanc¢des de impedimento e inidoneidade sao passiveis de reabilitacdo (art.
163).

24.11. As penalidades serdo obrigatoriamente registradas no SICAF.

25. OBRIGAGCOES DA CONTRATADA

Constituem obrigacdes da CONTRATADA, além daquelas previstas na legislacao
aplicavel, neste Termo de Referéncia e no contrato, as seguintes:

25.1 Execucdo do Objeto Contratual

A CONTRATADA obriga-se a executar o fornecimento por subscricdo do
licenciamento da solu¢do antivirus corporativa em estrita conformidade com as
especificacdes técnicas estabelecidas neste Termo de Referéncia, observando as boas
praticas de gestdo de servicos de tecnologia da informacdo e seguranca da informacao,
assegurando:

I. disponibiliza¢ido de licencas validas, originais e auténticas, conforme normas do
fabricante, para todas as estacdes de trabalho e servidores abrangidos pelo contrato;

II. ativagdo e plena operacionaliza¢do da console centralizada de gerenciamento da
solucao;

[1I. atualizagdo automatica e continua das assinaturas antivirus e dos mecanismos
de detecgdo e resposta a ameacas;

IV. manuten¢do da integridade funcional da solugdo durante toda a vigéncia
contratual, assegurando compatibilidade com os sistemas operacionais suportados pelo
fabricante;

V. observancia dos niveis minimos de servico estabelecidos na Se¢io 14 - Acordo de
Nivel de Servico (SLA);

VI. prestacdo de suporte técnico especializado durante toda a vigéncia contratual,
incluindo reinstalacdo de agentes, resolucdo de conflitos de software e mitigacdo de
incidentes de malware;

VII. corre¢do tempestiva de falhas criticas de seguranca identificadas na solugao;

VIII. disponibilizacdo de central de atendimento técnico com registro formal de
chamados, classificacao por severidade e rastreabilidade das ocorréncias;

Termo de Referéncia - TR
gabinete@fazendacabofrio.r.gov.br

PAGINA 43



Prefeitura de Cabo Frio  : ~\p) 28.549.483/0001-05

‘F"“'; \. SECRETARIA Rua Major Belegard, n° 395 - Centro
LR MUNICIPAL i Cabo Frio/RJ - Cep.: 28906-330
D E F AZE N D A ; www.fazenda.cabofrio.rj.gov.br

[X. garantia de que a solucdo fornecida ndo contenha componentes que possam
comprometer a seguranc¢a da informacao, a privacidade de dados ou a integridade dos
sistemas institucionais.

25.2 Faturamento e Documentacio

A CONTRATADA devera apresentar fatura inica ao CONTRATANTE, contendo:
[. identificagdo clara do periodo de vigéncia das licengas;

II. quantidade total de licengas contratadas;

[1I. identificacdo completa da solu¢do fornecida (fabricante, edicdo e modalidade de
licenciamento);

IV. evidéncias de ativagdo/licenciamento, incluindo relatdrios extraidos da console
de gerenciamento;

V. declaracdo de conformidade com os termos contratuais e com a legislagio
aplicavel.

25.3 Seguranca da Informaciao e Protecio de Dados

A CONTRATADA devera adotar controles compativeis com a Politica de Seguranga
da Informacao do CONTRATANTE e com a Lei n? 13.709/2018 (LGPD), garantindo:

I. confidencialidade, integridade, disponibilidade, autenticidade e rastreabilidade
dos eventos relacionados a solucio;

[I. comunicacdo imediata ao CONTRATANTE sobre incidentes relevantes, incluindo
falhas de atualizagdo, indisponibilidade da console de gerenciamento ou vulnerabilidades
criticas identificadas;

[II. implementac¢do de medidas corretivas adequadas em caso de incidentes de
seguranga;

IV. protecdo de dados pessoais eventualmente tratados no contexto da execug¢do
contratual;

V. ndo utilizacdo ou compartilhamento de informacdes do CONTRATANTE sem
autorizagdo expressa.

25.4 Recebimento do Objeto e Fiscalizacao

O CONTRATANTE realizara a verificagio da conformidade do objeto entregue,
comunicando formalmente eventuais imperfei¢des, falhas ou irregularidades para correcao.

§12 O acompanhamento e a fiscalizacdo contratual poderido ser realizados por
servidor ou comissdo formalmente designada.

§22 A fiscalizacdo devera garantir a rastreabilidade das etapas de execugdo
contratual, registros técnicos e evidéncias necessarias a comprovacdo do atendimento das
obrigacoes pactuadas, conforme arts. 116 e 117 da Lei n? 14.133/2021.
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§32 A CONTRATADA devera disponibilizar acesso as evidéncias necessarias a

fiscalizagdo contratual sempre que solicitado pelo CONTRATANTE ou por 6rgdos de
controle.

25.5 Comunica¢ao e Atendimento
A CONTRATADA devera:
I. responder as solicitacdes do CONTRATANTE no prazo maximo de 48 horas;

I[I. comunicar formalmente alteracdes de enderego, contatos ou responsaveis
técnicos;

[II. reportar imediatamente qualquer irregularidade que possa comprometer a
execucdo contratual ou a seguranga da informagao institucional;

IV. manter registro formal dos incidentes relevantes e das intera¢des técnicas
realizadas durante a execuc¢ao contratual.

25.6 Continuidade da Protecdo Tecnoldgica

A CONTRATADA devera assegurar, durante toda a vigéncia contratual:

I. funcionamento regular da console de gerenciamento;

I1. validade continua das licencas fornecidas;

[1I. atualizagdo permanente da base de prote¢do e dos mecanismos antivirus;

IV. manutencdo da cobertura de protecdo contra ameacas digitais compativel com
as funcionalidades contratadas.

25.7 Gestdo de Incidentes de Seguranca

A CONTRATADA devera tratar incidentes de seguranca conforme niveis de
severidade definidos na Se¢do 14 - SLA, comunicando imediatamente ao CONTRATANTE a
ocorréncia de incidentes graves que possam impactar sistemas institucionais ou dados
protegidos, acompanhados das medidas adotadas para mitigacdo.

25.8 Manutencao das Condic¢oes de Habilitacao

Durante toda a execugdo contratual,a CONTRATADA devera manter:
I. regularidade fiscal, trabalhista e previdenciaria;

I1. qualificacao técnica compativel com o objeto contratado;

[1I. capacidade operacional adequada a execugdo do objeto;

[V. autorizacdo valida do fabricante para comercializacdo ou licenciamento da
solucdo, quando aplicavel.
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Paragrafo unico. A CONTRATADA ¢ integralmente responsavel pelos encargos
decorrentes do fornecimento das licengas e do suporte técnico associado, bem como por
danos causados a Administra¢do ou a terceiros por culpa ou dolo, nos termos do art. 122 da
Lein?14.133/2021.

25.9 Sigilo e Protecdo de Informacdes

A CONTRATADA devera guardar sigilo sobre informagdes obtidas em razdo da
execucdo contratual, garantindo:

I. confidencialidade e integridade das informacgdes institucionais;
II. prote¢do contra acesso nao autorizado ou uso indevido;

[1I. devolugdo ou eliminacdo segura de informagdes eventualmente acessadas ao
término da vigéncia contratual, quando aplicavel.

25.10 Compliance, Integridade e Auditoria

A CONTRATADA devera observar normas de integridade e prevencdo a fraudes
aplicaveis a Administracdo Publica, comunicando formalmente ao CONTRATANTE qualquer
irregularidade identificada na execugdo contratual.

§12 O CONTRATANTE podera realizar auditorias técnicas sobre a execugdo do
objeto contratado.

§22 A CONTRATADA devera disponibilizar registros e evidéncias necessarias a
auditoria, inclusive junto ao fabricante da solucdo, quando aplicavel.

25.11 San¢oes Administrativas

0 descumprimento das obriga¢des previstas neste Termo de Referéncia podera
ensejar aplicacdo das san¢des administrativas previstas na Lein? 14.133 /2021, observados
o contraditério e a ampla defesa.

25.12 Das Vedagdes a contratada
25.12.1. S3o expressamente vedadas a CONTRATADA:

25.12.1.1 A contratacao de servidor pertencente ao quadro de pessoal da
CONTRATANTE, durante a vigéncia do contrato;

25.12.1.2 A veiculagdo de publicidade acerca do, salvo se houver prévia
autorizacdo da CONTRATANTE;

25.12.1.3 A subcontratacdo de outra empresa para a execucao total ou parcial
do objeto do contrato.

25.12.1.4 Caucionar ou utilizar o contrato para qualquer operacao financeira.
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25.12.1.5 Interromper a execuc¢do dos servicos sob alegacdo de impedimento
por parte da CONTRATANTE, salvo nos casos previstos em lei.

25.12.1.6 O objeto da licitacdo nao demanda alta especializagdo técnica ou
complexidade. Assim sendo, ndo é permitida a participacao de consoércios,
com base na andlise de que a participacio isolada de empresas é suficiente
para atender a singularidade do objeto licitado.

25.13 Condicdes de Pagamento

O pagamento sera realizado conforme as condi¢des estabelecidas neste Termo de
Referéncia e no contrato, apés a verificacdo do atendimento das condi¢des de recebimento
do objeto.

26. 0BRIGACOES DO CONTRATANTE

Constituem obrigacdes do CONTRATANTE, além daquelas previstas na legislagdo
aplicavel e no instrumento contratual, as seguintes:

26.1 Comunicacao institucional

Informar a CONTRATADA quaisquer alteragdes relevantes na infraestrutura
tecnolégica que possam interferir direta ou indiretamente na execugio do objeto contratual,
especialmente aquelas relacionadas a:

e dominio institucional;

e rede corporativa;

e servidores;

e politicas institucionais de seguranca da informacao;

e outras altera¢des que possam impactar o funcionamento da solu¢do contratada.

26.2 Providéncias administrativas e técnicas

Adotar as providéncias administrativas e técnicas necessarias a adequada execucido
do objeto contratual, incluindo:

« disponibilizacao de conectividade compativel com a solu¢do contratada;

¢ concessdo das permissdes administrativas necessarias a validacdo e operacao da
solucgao;

+ manutencdo de ambiente tecnoldgico compativel com os requisitos técnicos do
licenciamento contratado.
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26.3 Gestdo das solicitagcoes contratuais

Formalizar, por intermédio do gestor do contrato, eventuais solicitacoes de ajustes
operacionais necessarios a execucao do objeto, assegurando rastreabilidade administrativa
e observancia ao escopo contratado, sem altera¢do das caracteristicas essenciais da solucao.

26.4 Gestao e fiscalizacdo contratual

Designar formalmente gestor e fiscais do contrato, nos termos do art. 117 da Lei n®
14.133/2021, responsaveis pelo acompanhamento e verificacdo da execugdo contratual.

Compete a equipe de fiscalizacao:

e acompanhar a disponibilidade operacional da solugao;

« verificar a atualizagdo continua dos mecanismos de protecdo;

e analisar relatérios técnicos extraidos da console de gerenciamento;

e verificar o cumprimento dos niveis de servigo estabelecidos no Acordo de Nivel de Servigo
(SLA).

26.5 Aceite técnico do objeto

Realizar o aceite técnico do objeto apds a verificacdo:

e da ativagdo das licengas no ambiente institucional;

« da continuidade operacional da solu¢do no ambiente tecnolégico existente;

« da conformidade com os requisitos técnicos estabelecidos neste Termo de Referéncia.

0 prazo para realizacdo do aceite técnico sera de até 10 (dez) dias uteis, contados da
disponibilizacdo da solucao pela CONTRATADA.

26.6 Autorizacao de pagamento

Autorizar o pagamento a CONTRATADA somente apds:
e emissao do termo de recebimento definitivo;

e comprovacdo da ativacao regular das licengas;

» verificacdo da conformidade da execug¢do com as condi¢des contratuais.

26.7 Gestao de acessos administrativos

\

Informar a CONTRATADA os usudrios institucionais autorizados a exercer fungdes
administrativas no console de gerenciamento da solug¢do, utilizando preferencialmente
identificacdo funcional e e-mail institucional.
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26.8 Seguranca da informacao

Cumprir e fazer cumprir as politicas institucionais de seguran¢a da informacao aplicaveis
ao ambiente tecnoldgico, incluindo:

e controle de acesso;
e atualizagdo de sistemas;
e uso seguro da rede corporativa;

e observancia as diretrizes da Estratégia de Governo Digital e demais normativos
institucionais vigentes aplicaveis a contratacao.

27. CRONOGRAMA DE CONTRATAGCAO E CONTINUIDADE DA
OPERACAO

27.1 Premissas
Constituem premissas para inicio da execugao contratual:
[.  assinatura do contrato administrativo;
II.  emissdo da Ordem de Servico;
[II.  disponibilizacdo das licengas renovadas;

IV.  manutencao da disponibilidade do ambiente tecnol6gico do CONTRATANTE.

27.2 Etapas da Contratacao do Licenciamento

Descricao Responsavel m

Emissdo da Ordem de Servigo Municipio Dia 0
2 Disponibilizacao das licencas renovadas||CONTRATADA Até D+5
3 Validagdo técnica da console existente |[Municipio 3181 0
4 Conflrrpa(;ao da continuidade Municipio/CONTRATADA Até
operacional D+08

27.3 Inicio da Operacao Contratual
A operacdo contratual tera inicio:
e nadatado Termo de Aceite Definitivo; ou

e automaticamente com a disponibilizacdo das licencas renovadas em ambiente
produtivo validado pela fiscalizacdo contratual.
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Para fins de caracterizacdo do inicio da execugao contratual, considerar-se-a como
marco inicial da prestacao efetiva dos servicos a continuidade operacional comprovada da
solucdo ja implantada, sem interrupgao da protecdo dos ativos digitais institucionais.

28. CRITERIO DE SELECAO DA PROPOSTA

O critério de sele¢do do fornecedor sera o de menor prego global, desde que
atendidas integralmente as especificacdes técnicas, requisitos de desempenho e
condi¢bes estabelecidas neste Termo de Referéncia, observando-se o julgamento
objetivo da proposta, bem como os principios da legalidade, impessoalidade,
moralidade, publicidade, eficiéncia, economicidade e vantajosidade da contratagdo
para a Administracao Publica, em conformidade com a Lei n? 14.133/2021.

DOS CRITERIOS DE AVALIACAO DE PROPOSTA E SELECAO DO
FORNECEDOR:

28.1. A proposta da CONTRATADA deverd atender integralmente as
especificacdes contidas neste Termo de Referéncia.

28.2. O fornecedor serd selecionado por meio da realizacdo de
procedimento de CONTRATACAO DIRETA, na forma de DISPENSA DE LICITACAO,
com adog¢do do critério de julgamento pelo MENOR PRECO GLOBAL.

28.3. Sera adotado tratamento diferenciado a microempresas (ME) e
empresas de pequeno porte (EPP), de acordo com o disposto no art. 48, I, da Lei
Complementar n? 123, de 2006 (atualizada pela LC n. 147/2014), de maneira que
seja destinado exclusivamente a participacdo de microempresa e empresas de
pequeno porte os itens de contratagio cujo valor seja de até R$ 80.000,00 (oitenta
mil reais).

28.4. Entretanto, tendo em vista o que estabelece os arts 47 a 49 da referida
Lei, os itens cotados acima de R$ 80.000,00 (oitenta mil reais) terdo percentual
destinado de até 25% (vinte e cinco por cento), para a participacdao de ME e/ou
EPP’s.

28.5. A exclusividade da participacdo de microempresa e empresas de
pequeno porte podera ser justificadamente excepcionada de acordo com o Art. 49,
incisos I e 111, da Lei Complementar 123/2006, quando:

28.5.1.Nado houver o minimo de 3 (trés) fornecedores competitivos
enquadrados como microempresas ou empresas de pequeno porte sediados
local ou regionalmente e capazes de cumprir as exigéncias estabelecidas no
instrumento convocatorio.

28.5.2.0 tratamento diferenciado e simplificado para as
microempresas e as empresas de pequeno porte ndo for vantajoso para a
administracdo publica ou representar prejuizo ao conjunto ou complexo do
objeto a ser contratado, justificadamente.

28.6. Nao poderao participar do processo de Licitacdo os interestados:
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28.6.1.Proibidos de participar de licitagdes e celebrar contratos
administrativos, na forma da legislagdo vigente;

28.6.2.Que ndo atendam as condicdes estabelecidas neste Termo de
Referéncia;

28.6.3.Estrangeiros que ndo tenham representacdao legal no Brasil
com poderes expressos para receber citacao e responder administrativa ou
judicialmente;

28.6.4.Que se enquadrem nas vedacgoes previstas no artigo 142 da Lei
Federal n® 14.133/21.

28.7. Previamente a celebracao do contrato, a Administracdo verificara o
eventual descumprimento das condi¢cdes para contratacgdo, especialmente quanto a
existéncia de sancdo que a impeca, mediante a consulta a cadastros informativos
oficiais, tais como:

a) SICAF;

b) Cadastro Nacional de Empresas Inidoneas e Suspensas - CEIS, mantido
pela Controladoria-Geral da Uniao;

C) Cadastro Nacional de Empresas Punidas - CNEP, mantido pela
Controladoria-Geral da Unido.

28.8. A consulta aos cadastros sera realizada em nome da empresa
fornecedora e também de seu s6cio majoritario, por forca do artigo 12 da Lei n°
8.429, de 1992, que prevé, dentre as san¢des impostas ao responsavel pela pratica
de ato de improbidade administrativa, a proibicdo de contratar com o Poder Publico,
inclusive por intermédio de pessoa juridica da qual seja s6cio majoritario.

28.9. Caso conste na Consulta de Situacdao do Fornecedor a existéncia de
Ocorréncias Impeditivas Indiretas, o gestor diligenciara para verificar se houve
fraude por parte das empresas apontadas no Relatério de Ocorréncias Impeditivas
Indiretas.

28.10. A tentativa de burla sera verificada por meio dos vinculos societarios,
linhas de fornecimento similares, dentre outros.

28.11. O fornecedor sera convocado para manifestacdo previamente a uma
eventual negativa de contratacao.

28.12. Caso atendidas as condi¢cOes para contratacao, a habilitacdo do
fornecedor sera verificada por meio do SICAF, nos documentos por ele abrangidos.

28.13. O agente de contratacdo poderd, quando julgar necessario, exigir do
licitante que seja encaminhado pelo sistema, dentro do prazo especificado, os
documentos de habilitacao digitalizados, mesmo que o licitante tenha apresentado
o registro no Sistema de Cadastramento Unificado de Fornecedores (SICAF), para
comprovacao das condi¢cdes de habilitacdo exigidas neste instrumento e no Edital.
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28.13.1. A ndo apresentacdo dos documentos solicitados no
prazo estabelecido implicara na inabilita¢do do licitante.

28.14. E dever do fornecedor manter atualizada a respectiva documentagio
constante do SICAF, ou encaminhar, quando solicitado pela Administragdo, a
respectiva documentacao atualizada.

28.15. Nao serao aceitos documentos de habilitacdo com indicacdo de
CNPJ/CPF diferentes, salvo aqueles legalmente permitidos.

28.16. Se o fornecedor for a matriz, todos os documentos deverao estar em
nome da matriz, e se o fornecedor for a filial, todos os documentos deverao estar em
nome da filial, exceto para atestados de capacidade técnica, caso exigidos, e no caso
daqueles documentos que, pela prépria natureza, comprovadamente, forem
emitidos somente em nome da matriz.

28.17. Serdo aceitos registros de CNPJ de fornecedor matriz e filial com
diferencas de nimeros de documentos pertinentes ao CND e ao CRF/FGTS, quando
for comprovada a centraliza¢do do recolhimento dessas contribuic¢des.

28.18. Da Habilitagao Juridica:
28.18.1. Cédula de Identidade do responsavel Legal.

28.18.2. Conforme o tipo societario serdo exigidos os itens na
seguinte forma:

28.18.2.1. Empresario individual: inscricdo no Registro
Publico de Empresas Mercantis, a cargo da Junta Comercial da
respectiva sede; ou

28.18.2.2. Microempreendedor  Individual -  MEL
Certificado da Condicdo de Microempreendedor Individual - CCMEI,
cuja aceitacdo ficara condicionada a verificacdo da autenticidade no
sitio https://www.gov.br/empresas-e-negocios/pt-br/empreendedor;
ou

28.18.2.3. Sociedade empresaria, sociedade limitada
unipessoal - SLU ou sociedade identificada como empresa individual de
responsabilidade limitada - EIRELI: inscricdo do ato constitutivo,
estatuto ou contrato social no Registro Publico de Empresas Mercantis,
a cargo da Junta Comercial da respectiva sede, acompanhada de
documento comprobatorio de seus administradores; ou

28.18.2.4. Sociedade simples: inscricdo do ato constitutivo
no Registro Civil de Pessoas Juridicas do local de sua sede,
acompanhada de documento comprobatorio de seus administradores.

28.18.2.5. Decreto de autorizacdo, em se tratando de
empresa ou sociedades estrangeiras em funcionamento no Pais, e ato
de registro ou autorizacdo para funcionamento expedido pelo 6rgao
competente, quando a atividade assim o exigir.
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28.18.3. Prova de registro, arquivamento ou inscricao na Junta
Comercial, no Registro Civil de Pessoas Juridicas ou em reparti¢cdes
competentes, do ato constitutivo, estatuto ou contrato social em vigor, bem
como da ata de eleicdo do termo de investidura dos representantes legais da
pessoa juridica.

28.18.4. Os documentos apresentados deverdao estar
acompanhados de todas as alteragdes ou da consolidac¢ao respectiva.

28.19. Habilitagdes Fiscal, Social e Trabalhista:

28.19.1. Prova de inscricdo no Cadastro Nacional da Pessoa
Juridica (CNPJ);
28.19.2. Prova de regularidade fiscal perante a Fazenda

Nacional, mediante apresentacdo de certidao expedida conjuntamente pela
Secretaria da Receita Federal do Brasil (RFB) e pela Procuradoria-Geral da
Fazenda Nacional (PGFN), referente a todos os créditos tributarios federais e
a Divida Ativa da Unido (DAU) por elas administrados, inclusive aqueles
relativos a Seguridade Social, nos termos da Portaria Conjunta n? 1.751, de
02/10/2014, do Secretario da Receita Federal do Brasil e da Procuradora-
Geral da Fazenda Nacional;

28.19.3. Prova de regularidade com o Fundo de Garantia do
Tempo de Servico (FGTS);

28.19.4. Prova de inexisténcia de débitos inadimplidos perante a
Justica do Trabalho, mediante a apresentacdo de certiddo negativa ou
positiva com efeito de negativa, nos termos do Titulo VII-A da Consolidagao
das Leis do Trabalho, aprovada pelo Decreto-Lei n? 5.452, de 12 de maio de
1943;

28.19.5. Prova de inscricdo no cadastro de contribuintes
estadual, se houver, relativo ao domicilio ou sede do fornecedor, pertinente
ao seu ramo de atividade e compativel com o objeto contratual;

28.19.5.1. O fornecedor enquadrado como microempreendedor
individual que pretenda auferir os beneficios do tratamento diferenciado
previstos na Lei Complementar n.123, de 2006, estara dispensado da prova
de inscri¢ao nos cadastros de contribuintes estadual e municipal;

28.19.6. Certiddo de Regularidade da Fazenda Municipal, da sede
do proponente;

28.19.7. Prova de regularidade com a Fazenda Estadual ou
Distrital do domicilio ou sede do fornecedor, relativa a atividade em cujo
exercicio contrata ou concorre;

28.19.7.1. Caso o fornecedor seja considerado isento dos
tributos estaduais ou distritais relacionados ao objeto, devera
comprovar tal condicdo mediante a apresentacdo de certiddao ou
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declaracdo da Fazenda respectiva do seu domicilio ou sede, ou por meio
de outro documento equivalente, na forma da respectiva legislacao de
regéncia.

28.20. Da Qualificagcao Técnica:

28.20.1. Comprovacao de aptiddao para o fornecimento de bens
similares de complexidade tecnoldgica e operacional equivalente ou superior
com o0 objeto desta contratacdo, ou com o item pertinente, por meio da
apresentacdo de certiddes ou atestados, por pessoas juridicas de direito
publico ou privado, ou regularmente emitido(s) pelo conselho profissional
competente, quando for o caso.

28.20.1.1. A comprovacdo de capacidade técnica, devera
ser realizada por meio da apresentacdo de atestado fornecido por
pessoa juridica de direito publico ou privado, que comprove ter a
licitante cumprido, de forma satisfatéria, a execucdo de objeto
compativel ou com complexidade superior ao especificado neste Termo
de Referéncia, com clara men¢do da execucdo bem-sucedida,
relativamente ao cumprimento de prazos, especificacdes e qualidade.

28.20.1.2. Sera admitida, para fins de comprovacgdo, a
apresentacdao e o somatdrio de diferentes atestados executados de
forma concomitante.

28.20.2. O fornecedor disponibilizara todas as informacgdes
necessarias a comprovacdo da legitimidade dos atestados, apresentando,
quando solicitado pela Administracao, cépia do contrato que deu suporte a
contratacdo, endere¢o atual da CONTRATANTE e local em que foi executado
o0 objeto contratado, dentre outros documentos.

28.20.3. Nao sera admitida a apresentacao de atestado de
capacidade técnica emitido por empresa ou empresas do mesmo grupo
economico em favor da licitante participante, no caso desta também
pertencer ao grupo econdmico.

28.20.4. Os atestados ou certiddes recebidas estdo sujeitos a
verificacdo do Agente de Contratacao e da sua Equipe de Apoio quanto a
veracidade dos respectivos contetidos, inclusive para os efeitos previstos nos
artigos 169, § 39, inciso II, da Lei Federal n? 14.133/2021, e 337-F do Cddigo
Penal.

28.21. Das Declaragdes:

28.21.1. Declaragio de que ndo emprega conjuges,
companheiros ou parentes em linha reta, colateral ou por afinidade, até o
terceiro grau, de servidores do Municipio de Cabo Frio-R], em cumprimento
aos requisitos do artigo 92, §12, da Lei n? 14.133/21.

28.21.2. Declaracdo de que ndo emprega menor de 18 anos em
trabalho noturno, perigoso ou insalubre e ndo emprega menor de 16 anos,
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salvo menor, a partir de 14 anos, na condi¢dao de aprendiz, nos termos do
artigo 7°, XXXIII, da Constituicdo Federal.

28.22. Nao serao aceitos como documentacdo habil a suprir exigéncias deste
Termo de Referéncia pedidos de inscri¢do, protocolos, cartas ou qualquer outro
documento que visem a substituir os exigidos, exceto nos casos admitidos pela
legislacao.

28.23. Sem prejuizo dos requisitos minuciosamente especificados nos itens
anteriores, o fornecedor devera atentar para as disposi¢des contidas nos artigos 62
a 70 da Lei Federal n? 14.133/21, sendo vedado alegar desconhecimento dos
critérios estabelecidos para o fiel cumprimento das obrigagdes previstas.

29. FORMA DE ENTREGA DO OBJETO

A entrega do objeto ocorrera em parcela unica, mediante disponibilizacdo das
licencas contratadas, ativacdo da console de gerenciamento, parametrizacdo inicial da
solucdo e validacao técnica do funcionamento do ambiente de protecio corporativa.

30. SUBCONTRATACAO

N3o sera admitida a subcontratacdo do objeto principal da presente contratagao,
considerando a natureza especializada da solugio, a existéncia de dependéncia tecnolégica
em relacdo ao fabricante e a necessidade de preservacdo da integridade técnica, da
seguranca da informacdo e da continuidade operacional do servigco contratado.

Admite-se, exclusivamente, a participacdo eventual e acessoéria do fabricante da
solucdo ou de seus canais oficialmente autorizados, quando indispensavel a prestagido de
suporte técnico especializado de niveis avancados, atualizagdo tecnolégica, correcdes
evolutivas, manutencdo da compatibilidade com a infraestrutura do fornecedor originario
ou atendimento a requisitos técnicos que dependam de intervencao direta do detentor da
tecnologia.

Nessas hipoteses, a eventual participagio do fabricante ndo caracteriza
subcontratacdo do objeto principal, permanecendo integralmente sob responsabilidade da
CONTRATADA:

e aexecucdo do objeto contratual;

e o cumprimento dos niveis minimos de servico estabelecidos;

e aobservancia dos requisitos de seguranga da informacao;

e agarantia de continuidade da presta¢do do servico;

e o0 atendimento as obrigacdes contratuais perante a Administragao.

Fica vedada, em qualquer hipotese, a transferéncia da execucdo do nucleo essencial
do objeto contratado a terceiros estranhos a relacdo contratual, especialmente quando tal
transferéncia possa comprometer a governanca contratual, a rastreabilidade das atividades
executadas, a responsabilizagdo técnica ou a seguranga institucional dos dados tratados.
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A presente vedacdo fundamenta-se:
e no principio da responsabilidade integral da contratada pela execucdo do objeto;
e nanatureza continua e critica do servico contratado;
e nadependéncia tecnolédgica inerente a solucdo;

e na necessidade de manutencdo do controle administrativo sobre a execugao
contratual;

e e nas boas praticas de governanca recomendadas pelos 6rgdos de controle externo
em contratacdes de solucdes tecnoldgicas especializadas.

Eventual participacdo do fabricante devera ocorrer apenas quando tecnicamente
justificada, devidamente registrada pela fiscalizacdo contratual e restrita as atividades
acessorias indispensaveis a adequada execugdo do objeto.

31. PARTICIPACAO DE CONSORCIO

Nao sera admitida a participacdo de empresas reunidas em consorcio na presente
contratacao.

A vedacdo fundamenta-se na natureza do objeto contratado, que consiste em
solucdo tecnoldgica especializada, de execugdo integrada, com dependéncia técnica do
fornecedor da plataforma e necessidade de manutencdo de responsabilidade contratual
centralizada, fatores que exigem interlocugio técnica Unica e gestdo operacional unificada
durante toda a execugao contratual.

Adicionalmente, a formagdo de consorcio, no presente caso, ndo ampliaria a
competitividade nem traria beneficios técnicos ou econdmicos a Administragdo,
considerando:

e aexisténcia de fornecedor tecnicamente apto a execucdo integral do objeto de forma
individual;

e anatureza integrada e continua da prestacdo do servico;

e anecessidade de preservacdo da governanca contratual;

e acriticidade institucional da solugdo;

e e adependéncia tecnoldgica inerente ao ambiente operacional da plataforma.

A admissdao de consoércio, nessas condicdes, poderia introduzir riscos
desnecessarios a coordenacdo técnica da execugdo contratual, a responsabiliza¢ido objetiva
da contratada e a rastreabilidade das atividades executadas, sem contrapartida de
vantagem para a Administracao.

A presente vedacdo observa as boas praticas de planejamento da contratacio
publica previstas na Lei n? 14.133/2021 e encontra-se alinhada as orientacdes dos 6rgdos
de controle externo quanto a necessidade de justificativa técnica para admissdo ou restricao
da participacdo em consércio, especialmente em contratacdes com solucdo tecnologica
proprietaria ou com execucdo centralizada pelo fornecedor.
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32. GARANTIA CONTRATUAL

Nos termos do art. 96 da Lei n® 14.133/2021, ndo serd exigida garantia contratual
para a presente contratacao.

A dispensa fundamenta-se na andlise das caracteristicas do objeto e do modelo de
execucdo contratual, especialmente:

e nanatureza continuada e monitorada da prestacido do servico;

e na existéncia de niveis minimos de servico (SLA) sujeitos a verificacdo pela
fiscalizacdo contratual;

e no pagamento condicionado ao recebimento definitivo da solugdo;

e naresponsabilidade integral da contratada pela execucao do objeto;

e nareduzida exposicdao da Administracao ao risco de inadimplemento contratual;
e nadependéncia tecnolédgica do fornecedor da solucgio;

e e na inexisténcia de beneficios técnicos ou economicos relevantes decorrentes da
exigéncia de garantia.

Adicionalmente, a exigéncia de garantia contratual, no presente caso, ndo se mostra
proporcional ao risco da contratacdo nem necessaria a protecdo do interesse publico,
podendo representar apenas 6nus administrativo adicional sem ganho efetivo de seguranga
contratual.

A decisdo administrativa observa os principios da proporcionalidade, eficiéncia,
economicidade e adequacdo ao risco da contratacdo, conforme previsto na Lei n?
14.133/2021 e nas boas praticas de governanca recomendadas pelos 6rgios de controle
externo.

33. ADEQUACAO ORCAMENTARIA

As despesas decorrentes da presente contratacdo correrdao a conta de dotagdo
orcamentaria proépria consignada no orcamento vigente da Secretaria Municipal de
Fazenda, em conformidade com a Lei n? 4.320/1964 e com a Lei Complementar n?
101/2000, observadas as regras de responsabilidade fiscal, planejamento e equilibrio das
contas publicas.

A despesa encontra-se devidamente classificada na estrutura programatica
institucional, conforme segue:

e Programa de Trabalho: 02.006.04.126.0002.2.016
e Natureza da Despesa: 3.3.90.40

o Ficha: 1388

e Fonte de Recursos: 1704

0 enquadramento or¢camentario acima demonstra a compatibilidade da contratagiao
com as acdes de manutencdo e sustentacdo da infraestrutura tecnolégica institucional
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necessaria ao funcionamento dos sistemas corporativos da Secretaria Municipal de
Fazenda.

O presente registro orcamentario esta alinhado ao planejamento administrativo da
unidade demandante e destina-se a viabilizar a Contratagdo do licenciamento da solucao de
seguranga corporativa utilizada na protecado dos ativos digitais, garantindo:

e continuidade operacional dos sistemas estruturantes;

e integridade e disponibilidade das informacdes institucionais;

e manutencado das politicas de seguranca da informacao;

e mitigacao de riscos cibernéticos no ambiente tecnolégico da Secretaria.

A indicacdo da dotagdo or¢camentaria observa as boas praticas de planejamento da
contratacio publica previstas na Lei n? 14.133/2021 e constitui requisito formal para a
adequada instrucdo dos documentos subsequentes da fase preparatdria da contratacio.

34, ELABORACAO DO TERMO DE REFERENCIA

O presente Termo de Referéncia foi elaborado pelos servidores abaixo identificados,
responsaveis pelo planejamento da contratacdo e pela consolidacdo das
informacgdes técnicas necessarias a instrucao do processo administrativo.

1) LEANDRO MACEDO TRINDADE Matricula 801665
2) MARCELO ALVARO DE ALBERNAZ JUNIOR Portaria 324/2025
3) RODRIGO DE ABREU COSTA Matricula 66865

Compete aos responsaveis pela elaboragao:
o definir as especificagdes técnicas do objeto;
e justificar a necessidade da contratacao;
e indicar os parametros técnicos e operacionais da solugao;
e assegurar a aderéncia as normas legais e regulamentares aplicaveis.

Cabo Frio, 27 de Maio de 2026

Responsaveis pelo planejamento

- .. Documento assinado digitalmente Documento assinado digitalmente
Documento assinado digitalmente

LEANDRO DE MACEDO TRINDADE \Lb MARCELO ALVARO DE ALBERNAZ Ju""og “b Dot 01/06/2026 16:48.410
ub g Data: 01/06/2026 16:12:05-0300 Data: 01/06/2026 16:48:47-0300
Data: 01/06/2026 16:06:10-0300 Verifique em https://validar.iti.gov.br

Verifi https://validar.iti.gov.bi
Verifique em https://validar.iti.gov.br erifique em https://validar.iti.gov.br

LEANDRO MACEDO TRINDADE MARCELO ALVARO DE RODRIGO DE ABREU
Matricula 801665 ALBERNAZ JUNIOR COSTA
Portaria 324/2025 Matricula 66865
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35. APROVACAO DO TERMO DE REFERENCIA

Nos termos da legislacdo vigente e considerando a regular instrugdo
processual, aprovo o presente Termo de Referéncia e autorizo o
prosseguimento da contratacao, na modalidade de inexigibilidade de licitacao,
com fundamento no art. 75, inciso II, da Lei Federal n® 14.133/2021.

Cabo Frio/R], 01 de junho de 2026.

KLEBER FERREIRA DE SOUZA
Secretario Municipal de Fazenda

Ordenador de Despesas
ASSINADO DIGITALMENTE ‘
KLEBER FERREIRA DE SOUZA

Aconformidade com a assinatura pode ser verificada em: r Serpr
https://serpra.gov.br/assinador-digital J pro

KLEBER FERREIRA DE SOUZA
Secretario de Fazenda
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ANEXO | - PLANILHA DE PRECOS

Item Unid. e Descrigio Valor Unitario | Valor Unitario = Valor Total

(36 meses) Anual Anual

Contratagao do
licenciamento de uso da
solugdo corporativa de
protecdo de endpoints
Bitdefender GravityZone
Business Security
Enterprise, com console de
gerenciamento
centralizado em nuvem
(Cloud Console),

1 Unidade | 136 disponibilizada no mo'delo
Software como Servigo
(SaaS), incluindo
atualizacdo automatica de
assinaturas, gerenciamento
remoto dos endpoints
protegidos, suporte técnico
especializado e direito as
atualizacdes oficiais do
fabricante pelo periodo de
36 (trinta e seis) meses
para estacoes de trabalho.

Valor Total
(36 meses)

Contratagdo do
licenciamento de uso da
solugdo corporativa de
protecdo de endpoints
Bitdefender GravityZone
Business Security
Enterprise, com console de
gerenciamento
centralizado em nuvem
(Cloud Console),

2 Unidade 20 disponibilizada no mo_delo
Software como Servigo
(SaaS), incluindo
atualizacdo automatica de
assinaturas, gerenciamento

remoto dos endpoints
protegidos, suporte técnico
especializado e direito as
atualizagdes oficiais do
fabricante pelo periodo de
36 (trinta e seis) meses
para servidores.
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ANEXO Il - RELATORIO DE PRESTAGAO DE CONTAS

Cliente: Prefeitura de Cabo Frio
Periodo de apuracéo: [ 120 a /120

RELATORIO DE FATURAMENTO - UNICO

Valor
Item faturavel unitario ||Quantidade

(R$)

Valor
total (R$)

Contratacdo do licenciamento de uso da solugdo
corporativa de protecdo de endpoints Bitdefender
GravityZone Business Security Enterprise, com
console de gerenciamento centralizado em nuvem
(Cloud Console), disponibilizada no modelo
Software como Servico (SaaS), incluindo
atualizacdo automatica de assinaturas,
gerenciamento remoto dos endpoints protegidos,
suporte técnico especializado e direito as
atualizacoes oficiais do fabricante pelo periodo de
36 (trinta e seis) meses para estacdes de trabalho.

R$ R$

136

Contratacdo do licenciamento de uso da solucao
corporativa de prote¢do de endpoints Bitdefender
GravityZone Business Security Enterprise, com
console de gerenciamento centralizado em nuvem
(Cloud Console), disponibilizada no modelo
Software como Servico (SaaS), incluindo
atualizagdo automatica de assinaturas,
gerenciamento remoto dos endpoints protegidos,
suporte técnico especializado e direito as
atualizacdes oficiais do fabricante pelo periodo de
36 (trinta e seis) meses para servidores.

R$ R$

20

Subtotal mensal dos servigos R$

Desconto apurado por descumprimento de Niveis (-) R$
de Servigo (SLA)

Valor final para faturamento R$

Observagoes técnicas

o O faturamento sera realizado em pagamento unico, apds disponibilizacao das
licencgas.

e Todos os valores devem estar em conformidade com a Planilha de Pregos
(Anexo I).
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